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Einleitung

1 Einleitung

Die Signifikanzbewertung von Anderungen hat bei der Umsetzung der EG Verordnung
352/2009 zu einigen Diskussionen gefuhrt. Dies liegt unter anderem an teilweise den Sinn der
Verordnung verdndernden Ubersetzungen aus dem englischen Original, aber auch an unklaren
oder unvollstandigen Formulierungen.

Hinderlich ist aber vor allem, dass es bisher kein einheitliches Verfahren zur Signifikanzbewer-
tung gibt. Es gibt zwar allgemeine Vorschlage z. B. seitens ORR und darauf aufbauend Vor-
schlage des VDV bzw. der DB AG, ein ahnliches Verfahren, die sog. Ausfallfolgen-Unsicherheits-
Matrix (AUM), insbesondere zur Bewertung organisatorischer, betrieblicher oder baulicher Ande-
rungen einzusetzen, bisher gibt es aber keine Auspragung der AUM zur Bewertung von Ande-
rungen an signaltechnischen Systemen.

In diesem Bericht wird firr eine Anderung an signaltechnischen Systemen diskutiert, ob und wie
die Bewertung der Signifikanz mit einer AUM-Variante sinnvoll durchgefihrt werden kann. Dies
hatte den Vorteil, dass man dann im deutschen Eisenbahnsektor eine einheitliche Methode zur
Signifikanzbewertung verabschieden kdénnte, die je nach Einsatzzweck mit unterschiedlichen
Kriterien untersetzt werden kdnnte

Um das Ergebnis abzusichern, wird die Variante an typischen Beispielen pilotiert und mit den
Ergebnissen einer bereits erarbeiteten qualitativen Signifikanzbewertung bei Durchfihrung von
Anderungen auf Grundlage von Regelwerken abgeglichen.

2  Zum Begriff der Anderung

Bevor eine Signifikanzbewertung erfolgt, sollte zunachst Uberlegt werden, ob Uberhaupt eine
Anderung im Sinne der EG Verordnung 352/2009 vorliegt. Leider wird in der Verordnung selbst
der Begriff der Anderung nicht definiert, so dass man in einer weiten Auslegung des Begriffes
auch davon ausgehen kénnte, dass jede Anderung im Eisenbahnsystem auf Signifikanz zu be-
werten ware, z. B. Umlauf einer Weiche, Eingabe einer Langsamfahrstelle oder Anderung einer
Projektierung. Dies ist aber sicherlich nicht Sinn der EG Verordnung 352/2009 und wurde auch
von der ERA so bestatigt.

In EG Verordnung 352/2009 kann man aber unter Erwdgung (4) implizit schlieBen, welche An-
derungen Uberhaupt einer Signifikanzbewertung unterzogen werden sollten:

Gemal Anhang Il Ziffer 2 Buchstabe d der Richtlinie 2004/49/EG hat das Sicherheitsmanagement-
system Verfahren und Methoden fir die Durchfihrung von Risikobewertungen und die Anwendung
von MalRnahmen zur Risikokontrolle zu umfassen fir den Fall, dass sich aus geanderten Betriebs-
bedingungen oder neuem Material neue Risiken fur die Infrastruktur oder den Betrieb ergeben.
Dieser wesentliche Bestandteil des Sicherheitsmanagementsystems ist Gegenstand dieser Verord-
nung.

Hieraus kann man insbesondere schlieBen, dass explizit gednderte Betriebsbedingungen oder
neues Material Anderungen im Sinn der Verordnung sind, und dass es insbesondere um die Be-
wertung neuer Risiken geht, namlich solche, die durch die Anderung hervorgerufen werden. Im
weiteren Sinn sind also Anderungen nach EG Verordnung 352/2009 solche, bei denen neue
Gefdhrdungen oder Risiken entstehen oder Risiken so verandert werden, dass diese Risiken die
Anwendung eines Sicherheits- oder Risikomanagementverfahrens bedurfen. Diese Interpretation
ist auch schlissig in dem Sinne, dass die CSM VO ein harmonisiertes Risikomanagementverfah-
ren beschreibt. Werden Risiken aber nicht verandert oder entstehen keine neuen Risiken, so ist
auch kein Risikomanagementverfahren nétig, auch nicht nach CSM VO.

In der Regel handelt es sich daher bei wiederholter Anwendung von eingefihrten Prozeduren
nicht um Anderungen im Sinne der CSM VO, allenfalls bei Anderungen an den Prozeduren bzw.
deren erstmaliger Anwendung.
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3  Vorgaben der CSM VO

Die wesentlichen inhaltlichen Vorgaben der Verordnung sind die Folgenden:

(1) Wurde keine nationale Vorschrift notifiziert, anhand deren bestimmt werden kann, ob eine Ande-
rung in einem Mitgliedstaat signifikant ist oder nicht, pruft der Vorschlagende die potenziellen Auswir-
kungen der betreffenden Anderung auf die Sicherheit des Eisenbahnsystems.

Hat die vorgeschlagene Anderung keinerlei Auswirkungen auf die Sicherheit, kann auf die Anwendung
des in Artikel 5 beschriebenen Risikomanagementverfahrens verzichtet werden.

(2) Hat die vorgeschlagene Anderung Auswirkungen auf die Sicherheit, entscheidet der Vorschlagen-
de auf der Grundlage eines Sachverstandigenurteils tber die Signifikanz der Anderung, wobei er fol-
gende Kriterien bertcksichtigt:

a) Folgen von Ausféllen: Szenario des schlechtesten anzunehmenden Falls (,credible worst-case
scenario”) bei einem Ausfall des zu bewertenden Systems unter Beriicksichtigung etwaiger au3erhalb
des Systems bestehender Sicherheitsvorkehrungen;

b) innovative Elemente in der Implementierung der Anderung; dabei geht es nicht nur darum, ob es
sich um eine Innovation fur den Eisenbahnsektor als Ganzes handelt, sondern auch darum, ob es sich
aus der Sicht der Organisation, die die Anderung einfiihrt, um eine Innovation handelt;

c) Komplexitat der Anderung;

d) Uberwachung: Unmdglichkeit, die eingefiihrte Anderung iiber den gesamten Lebenszyklus des
Systems hinweg zu tGberwachen und in geeigneter Weise einzugreifen;

e) Umkehrbarkeit: Unmoglichkeit, zu dem vor Einfiilhrung der Anderung bestehenden System zuriick-
zukehren;

f) additive Wirkung: Bewertung der Signifikanz der Anderung unter Beriicksichtigung aller sicherheits-
relevanten Anderungen des zu bewertenden Systems, die in jingster Zeit vorgenommen und nicht als
signifikant beurteilt wurden.

4 AUM-Verfahren

Hier soll ein kurzer Uberblick tiber das Grundverfahren gegeben werden, dass in geringen Varia-
tionen den Vorschlagen von ORR, VDV und DB AG zugrunde liegt. Abbildung 1 zeigt die grund-
satzliche Matrix, die auf den beiden Achsen eine Ausfallfolgenkategorisierung in Anlehnung an
EN 50126 bzw. eine gemeinsame Einschatzung der Unsicherheit der Durchfiihrung der Ande-
rung auf Grundlage der Kriterien Innovation und Komplexitat vorsieht
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Diskussion der Signifikanzkriterien

Unsicherhelt der
Folgenabschitzung

|unbedestend| manginal | krtisch | katastrophal

Mdgliche Ausfalifolgen

Abbildung 1: AUM
Wenn die beiden Einschatzungen vorgenommen werden, so erhalt man folgende Entscheidun-
gen

e Grln bedeutet ,in jedem Fall nicht signifikant”
e Rot bedeutet ,in jedem Fall signifikant”

e Gelb bedeutet, dass zusatzlich die Kriterien der Umkehrbarkeit und Uberwachung zur
abschlieBenden Beurteilung herangezogen werden mussen, die jeweils lediglich zwei
Auspragungen (gegeben/nicht gegeben) besitzen

Bei der Beschreibung der AUM fallt auf, dass statt einer Matrix auch alle Kriterien in Form von
Tabellen (mit Punktbewertungen wie bei Risikoprioritatszahlen) beschrieben werden kénnen und
dass die Entscheidung von der Summe der Punkte abhangig gemacht werden kann. Dies be-
schreibt dasselbe Verfahren und fihrt zu identischen Entscheidungen, fihrt aber zu einer kom-
pakteren Darstellung, insbesondere da man die beschreibenden Tabellen sowieso zusatzlich zur
Matrix benotigt. Aus diesem Grund wird die Tabellendarstellung fur dieses Dokument gewahlt.

Bei der DB AG kommt das AUM-Verfahren mittels Matrix zur Bewertung organisatorischer, be-
trieblicher oder baulicher Anderungen zum Einsatz.

5 Diskussion der Signifikanzkriterien
5.1 Allgemeine Uberlegungen

Bei der CSM VO geht es um einen risikoorientierten Ansatz, der immer bei signifikanten Ande-
rungen anzuwenden ist. Die Signifikanzprifung soll insbesondere sicherstellen, dass Anderun-
gen, deren Durchfiihrung bzw. fehlerhafte Durchfiihrung ein erhéhtes oder zusatzliches Risiko
mit sich bringen, durch ein harmonisiertes Risikomanagement-Verfahren abgesichert werden. D.
h. generell ist bei einer summarischen Beurteilung der Anderung auch immer einzubeziehen, ob
es sich um eine Anderung handelt, die ein groBes Risikopotenzial beinhaltet.

Seite 6 von 15



AP 2100 - Signifikanzbewertung NeGSt
A

Diskussion der Signifikanzkriterien

5.2 Sicherheitsrelevanz

Es wird innerhalb dieser Betrachtung davon ausgegangen, dass die Anderung als sicherheitsrele-
vant eingestuft wird.

5.3 Folgen von Ausfallen

In der ERA Guidance heiBt es dazu: ,Das Kriterium der Folgenabschatzung von Ausfallen kénn-
te beispielsweise eingesetzt werden, um zu prifen, ob die Folgen eines sicherheitsrelevanten
Fehlers der am zu bewertenden System vorgenommenen Anderung durch bestehende MaB-
nahmen auBerhalb des zu bewertenden Systems gemindert werden. Dieses Kriterium kann dann
in Kombination mit den anderen Kriterien zu der Beurteilung flhren, dass eine sicherheitsbezo-
gene Anderung sich ohne Verwendung der CSM noch in sicherer Weise verwalten lieBe. Es liegt
in der Verantwortung des Vorschlagenden, die Bedeutung der einzelnen Kriterien fur die zu
bewertende Anderung zu bestimmen.”

Auch ist wichtig, zu berlcksichtigen, dass es hier im engeren Sinn nicht die Folgen von Ausfallen
des betrachteten Systems geht, sondern um Folgen von Fehlern bei der Durchfiihrung der Ande-
rung, vergleiche dazu auch die Ausfihrungen zu Erwagung (2) oben. Fir LST ist beides als allei-
niges Kriterium nicht sinnvoll, denn in der Regel kénnen sicherheitsrelevante Systeme bzw. An-
derungen an diesem in einem worst-case Szenario immer zu kritischen oder katastrophalen Fol-
gen fuhren, d. h. Anderungen an LST wéren immer signifikant.

Bei Anderungen an signaltechnischen Systemen kénnte zur Bewertung der Ausfallfolgen der SIL
zu Grunde gelegt werden (falls bekannt), da dieser in der Regel auf Grund einer Risikoanalyse
ermittelt wurde, die sowohl die Ausfallfolgen als auch Risikoreduktionsfaktoren (Barrieren im
Sinne von , etwaiger auBBerhalb des Systems bestehender Sicherheitsvorkehrungen”) beinhaltet.
Handelt es sich um ein neues System, so kann man eine Ausfallfolgenabschatzung nach EN
50126 vornehmen, muss sich aber bewusst sein, dass dies in der Regel immer zu sehr konserva-
tiven Abschatzungen fihren wird.

Ausfallfolgen der Anderung | SIL 4 Katastrophal 4 Punkte
SIL3 Kritisch 3 Punkte
SIL 2 Marginal 2 Punkt
SIL 1 Unbedeutend 1 Punkt

Tabelle 1: Bewertung der Ausfallfolgen

Es muss dabei unbedingt beachtet werden, dass diese Tabelle NICHT aussagt, dass SIL und Aus-
fallfolgen nach EN 50126 gleichgesetzt werden kénnen. Die adaquate Einschatzung ist der SIL,
ersatzweise kann die Kategorie nach EN 50126 gewahlt werden, wenn kein SIL bekannt ist.

5.4 Innovative Elemente in der Implementierung der Anderung

Die Innovation muss nicht nur auf die Technik bezogen werden, sondern auch auf die Erfahrung
des Vorschlagenden bzw. dessen Organisation mit der Durchfihrung der Anderung. Dabei
spannt sich ein Bogen auf zwischen Anderungen, die z. B. mittels spezifischen Regelwerks
durchgefuhrt werden kénnen bis zu Anderungen, bei denen der Vorschlagende keine Erfahrung
hat.
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Diskussion der Signifikanzkriterien

Innovation der Anderung Der Vorschlagende hat keine Erfahrung | 2 Punkte
mit Technik bzw. Prozess zur Durchfih-
rung der Anderung

Der Vorschlagende hat in einzelnen As- | 1 Punkt
pekten keine Erfahrung mit Technik bzw.
Prozess zur Durchfiihrung der Anderung

Der Vorschlagende hat Erfahrung mit | O Punkte
Technik bzw. Prozess zur Durchfihrung
der Anderung, oder es gibt spez. Regel-
werke fur die Durchfiihrung der Ande-
rung

Tabelle 2: Bewertung der Innovation

Formal wird mit der mittleren Kategorie eine abweichende Bewertungsmaoglichkeit im Vergleich
zu Abbildung 1 eingeflhrt, diese bleibt in der Gesamtklassifikation aber kompatibel dazu, vgl.
Tabelle 4.

5.5  Komplexitit der Anderung

Bei Anderungen an technischen Systemen spielt insbesondere die Anzahl der betroffenen Teil-
systeme bzw. Schnittstellen (auch organisatorisch) eine Rolle.

Komplexitat der Anderung Die Anderung bezieht sich auf mehrere | 1 Punkt
Systeme mit vielen Schnittstellen und
vielen Abhdngigkeiten zu anderen Sys-
temen

Die Anderung bezieht sich auf ein ein- | O Punkte
zelnes System mit wenigen Schnittstellen
und es gibt wenige Abhadngigkeiten zu
anderen Systemen

Tabelle 3: Bewertung der Komplexitat

Zum Vergleich mit der AUM ist es sinnvoll, als Zwischenschritte die Kombination der Bewertung
der Innovation und Komplexitat zu betrachten (Summer der Punkte).

Unsicherheit der Folgenab- | Hoch 3 Punkte
schatzung Mittel 2 Punkte
Gering 1 Punkt
Minimal 0 Punkte

Tabelle 4: Bewertung der Innovation und Komplexitat

Im Ergebnis der Tabelle 4 erkennt man insbesondere die Kompatibilitat der Punktebewertung
mit der AUM, siehe Abbildung 1.

5.6 Uberwachung

Bei Anderung an technischen Systemen ist das System bereits erfolgreich implementiert und in
Betrieb gesetzt worden, dazu gehért auch die Betrachtung aller Aspekte Uber den gesamten
Lebenszyklus, der fir die Anderung relevant ist. Insbesondere bei Neuzulassungen und groBen
Anderungszulassungen werden die neuen Komponenten in einer Sicherheits- und Betriebser-
probung intensiv Uberwacht. Abweichungen werden entweder Uber technische Diagnoseein-
richtungen oder betrieblich Gber das Instandhaltungs- bzw. Sicherheitsmanagement des Betrei-
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Diskussion der Signifikanzkriterien

bers entdeckt und behandelt. Diese Prozesse greifen grundsatzlich auch bei neuen Systemen, so
dass in der Signaltechnik in der Regel von ausreichender Uberwachung ausgegangen werden
kann.

Uberwachbarkeit der Ande- | Die Erfullung sicherheitsrelevanter Eigen- | O Punkte
rung schaften der Anderung ist mit bewahrten
Prozessen bzw. Methoden der Qualitats-
sicherung moglich

Zur Uberwachung miissen Prozesse oder | 1 Punkt
Methoden der Qualitatssicherung neu
geschaffen werden oder es sind Teilas-
pekte der Anderung nicht tiberwachbar

Tabelle 5: Bewertung der Uberwachung
5.7 Umkehrbarkeit

Bei Anderungen an technischen Systemen ist das System bereits erfolgreich eingefiihrt worden,
d. h. es ist als sehr unwahrscheinlich einzustufen, dass die durchgefiihrten Anderungen in ihrer
Gesamtheit rlickgangig gemacht werden mussen. AuBerdem ist bei LST-Anwendungen in der
Regel schon aus Verfligbarkeitsgrinden eine Rickfallebene definiert, die zumindest temporar
eingesetzt werden kdénnte, wenn ein Rickbau o. &. notwendig ware. Nach einer erfolgten
Typzulassung kann bei Anderungen hé&ufig mit vertretbarem Aufwand zu dem vorherigen Zu-
stand zuriickgekehrt werden oder es kénnen betriebliche ErsatzmaBnahmen festgelegt werden.
Nur bei neuen Systemen bei denen es keine sinnvollen betrieblichen oder technischen Ruckfall-
ebenen gibt, ware die Umkehrbarkeit der Anderung nicht gegeben.

Umkehrbarkeit der Ande- | Gegeben, z. B. wenn ein Vorzustand | O Punkte
rung wieder hergestellt werden kann oder es
eine angemessene betriebliche Ruckfall-
ebene gibt

Nicht gegeben, z. B. wenn ein neues | 1 Punkt
System eingesetzt wird, ohne das der
Betrieb nicht durchgefihrt werden kann

Tabelle 6: Bewertung der Unkehrbarkeit
5.8 Additive Wirkung

Die additive Wirkung ist bei einer Anderung an einem technischen System bei der Beurteilung
aller der o. a. Kriterien zu betrachten, d. h. als Anderung ist immer die Anderung im Vergleich
mit der letzten als signifikant beurteilten Anderung aufzufassen. Ist das technische System neu
oder hat es noch keine signifikante Anderung gegeben, so sind die o. a. Kriterien so auszulegen
wie fUr ein neues System.

5.9 Gesamtbewertung

Die Gesamtbewertung besteht darin, die Summe der Punkte der Einzelbewertungen zu bilden
und mit einem Grenzwert zu vergleichen, den man durch Vergleich mit der AUM, siehe Abbil-
dung 1, gewinnen kann. Z. B. fihrt dort die Kombination ,katastrophal” und , mittlere Unsi-
cherheit” zur Grenze, dies entspricht nach Tabelle 1 und Tabelle 4 genau 6 Punkten, d. h. ab
diesem Wert sind Anderungen signifikant, darunter nicht signifikant.
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Beispielanwendungen

Gesamtbewertung 6 oder mehr Punkte Anderung signifikant

Weniger als 6 Punkte Anderung nicht signifikant

Tabelle 7: Gesamtbewertung

Bei der Beurteilung spielen die Kriterien Umkehrbarkeit und Uberwachung keine Rolle mehr,
wenn die Beurteilung aufgrund der anderen Kriterien schon 6 oder mehr Punkte ergibt (da es
keine negativen Punktzahlen gibt) oder weniger als 4 Punkte (da die Kriterien héchstens 2 Punk-
te beitragen). Aus Grinden der Vereinfachung der Vorgehensweise und der Vergleichbarkeit der
Ergebnisse wird jedoch empfohlen, diese Bewertung immer mit durchzufthren.

6 Beispielanwendungen
6.1 Typische Beispiele aus der Praxis

In Tabelle 8 sind einige beispielhafte Signifikanzbewertungen vorgenommen worden, insbeson-
dere um Plausibilitat und Praktikabilitat der Methode an bekannten Beispielen zu testen.

Anderungen an technischen Systemen Signifikanzbewertung
9]
kel 3 S '}% 3 £
: £ 0§ 1 f § ot
Technik Art der Anderung 1 é g E >4 % 35 8 Signifikanz
1 ESTW Fehlerbehebung nein nein 4 o] (o] (o] o] 4 NEIN
2 geanderte Technik nein nein 4 2 0 (o] 0 6 JA
3 geanderte Funktion ja nein 4 (0] 1 o] 0 5 NEIN
4 geéanderte Funktion ja ja 4 2 1 (o] (o] 7 JA
5 neue Funktion ja ja 4 2 o] 0 0 6 JA
6 BUSA Fehlerbehebung nein nein 3 (o] (o] (0] o] 3 NEIN
7 geanderte Funktion ja nein 3 (0] 1 0 0 4 NEIN
8 geanderte Funktion ja ja 3 2 1 (o] o] 6 JA
9 neue Funktion ja ja 3 2 (o] (o] (o] 5 NEIN
10 Rangiertechnik neue Funktion ja ja 2 2 (0] (0] (6] 4 NEIN
11 PZB neue Funktion ja ja 1 2 1 1 (o] 5 NEIN
12 BU-Fzg-Schleife geanderte Funktion ja ja 3 2 0 (o] (0] 5 NEIN
13 Signale geanderte Technik ja ja 4 2 (o] (0] (o] 6 JA

Tabelle 8: Beispielhafte Signifikanzbewertungen

NatUrlich ist jede konkrete Bewertung ein Einzelfall, aber es lassen sich auch aus den generi-
schen Bewertungen einige Erkenntnisse gewinnen.

Betrachtet man z. B. ein ESTW, das nur SIL 2 Anforderungen erfillen muss, was z. B. im Einsatz-
gebiet Industrie- oder Regionalbahnen oder bei Rangierstellwerken vorkommen kann, so kann
man aufgrund der Abschatzung in Tabelle 9 erkennen, dass Anderungen an einem solchen
ESTW in der Regel nicht signifikant sind, es sei denn, es gabe anderslautende nationale Vor-
schriften.
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Kriterium Bewertungsgrenzen | Bewertung fiir SIL2 Stellwerk

Ausfallfolgen 2 Bewertung = 2

Innovation 0-2

Komplexitat 0-1

Uberwachung 0 In der Regel Bewertung fur LST-Anwendung =
0

Umkehrbarkeit 0 In der Regel Bewertung fur LST-Anwendung =
0

Summe 2-5

Tabelle 9: Signifikanzbewertung fur typische SIL2 Stellwerke
6.2  Beispiel Schnittstellendnderung

Weiter wurde das Beispiel ,, Schnittstellenanderung”, das sich z. B. bei der Standardisierung von

Schnittstellen —

wie von DB Netz AG vorgeschlagen- ergeben kann, im Detail betrachtet. Allge-

mein sieht die Aufgabenstellung wie in Abbildung 2 aus. Dabei ist insbesondere anzumerken:

1.
2.

3.

=

Vorschlagender im Sinne CSM VO ist die DB Netz AG

Die Schnittstellen SCI-x selber enthalten keine Funktion, sondern nur die Tele-
grammdefinitionen.

Diese ermdglichen der Anwendung, die Dienste des Sicherheitsprotokolls an-
wendungsspezifisch zu nutzen.

Das Sicherheitsprotokoll RaSTA ist eine herstellerunabhdngige Fortschreibung des
SAHARA-Protokolls, mit dem die DB Netz AG, aber auch die Herstellerfirmen, die
es implementiert haben, jahrelange Erfahrung besitzen. Die Spezifikation und de-
ren Implementierung wurden bereits mehrfach geandert.

FUr RaSTA gelten dieselben Sicherheitsanforderungen wie fiir SAHARA. Diese
Anderung kann ohne Anderung einer Risikoanalyse implementiert werden.

Das Sicherheitsprotokoll erfillt die DIN EN 50159 und ist unabhangig vom jewei-
ligen Transportmedium

Applikation

Schnittstelle SCI-X

RaSTA-Protokoll

Anwendungsdaten Applikation

Schnittstelle SCI-X

RaSTA-Protokoll

}-

Sicherheitsprotokoll

U\ -y

Y

Transportmedium (Ethernet)

Abbildung 2: Beispiel Schnittstellendnderung
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Beispielanwendungen

Fur die Signifikanzbewertung wird die generische Schnittstelle SCl-x inkl. der darunter liegenden
Implementierung betrachtet, unabhangig von der Applikation wie z. B. ILS, RBC oder LX. Fur die
Signifikanzbewertung mit AUM bedeutet dies:

e Ausfallfolgen: in der Regel handelt es sich um Daten, die mit Integritdt SIL 4 transportiert
werden missen -> 4 Punkte

e Innovation: Der Vorschlagende hat Erfahrungen mit der Durchfihrung der Anderung und es
gibt relevantes Regelwerk -> o Punkte

e Komplexitat: Die Anderung besteht in einer Delta-Implementierung und ist damit wenig
komplex ->0 Punkte

e Uberwachbarkeit: Es stehen bewéhrte Prozesse und QM-Methoden zur Uberwachung be-
reit ->o Punkte

e Umkehrbarkeit: Es gibt betriebliche Ruckfallebenen und es kann ggf. auf Vorgdngerversio-
nen zurUckgegriffen werden. AuRerdem kann das System komplett in Labortests auf Ein-
satztauglichkeit getestet werden->o0 Punkte

e Additivitat: nicht gegeben, da erste Anderung nach CSM VO

Zur Uberprufung" wurde noch eine qualitative Signifikanzbewertung durchgefihrt. Diese ist
statthaft, da die Anderung komplett auf Grundlage bestehenden und relevanten Regelwerk wie
DIN EN 50128, 50129 und 50159 durchgefihrt wird:

e Fordert das Regelwerk fir die Anderung die Durchfihrung einer expliziten Risikoanalyse?
Nein, die Sicherheitsanforderungen kénnen direkt von SAHARA Gbernommen werden

e Besitzt die Organisation Erfahrung mit der Durchfihrung der Anderung bzw. Anwendung
des Regelwerks? Ja, sowohl DB Netz AG als auch die beteiligten Hersteller haben eine sol-
che Anderung bereits auf Basis dieses Regelwerks durchgefihrt.

Beide Analysen ergeben Ubereinstimmend, dass die Standardisierung dieser Schnittstellen nicht
signifikant nach CSM VO ist. Es muss allerdings angemerkt werden, dass diese Bewertung nur
die Schnittstellen und nicht die jeweilige Anwendung betrachtet hat. Anderungen in den An-
wendungen missen ggf. gesondert bewertet werden.

6.3 Diskussion

Die Bewertung der Ausfallfolgen mittels SIL ist praktikabel und fihrt zu eindeutigen Zuordnun-
gen. Wo kein expliziter SIL ausgewiesen ist, kann man diesen aus Empfehlungen substituieren
(z. B. wird SIL 4 fur Entwicklungen nach M8004 in der Regel angenommen) oder man benutzt
die Einstufung der Schadensfolgen nach EN 50126.

Ein guter Indikator fUr weitere Kriterien ist, ob das Lastenheft oder die Risikoanalyse zur Durch-
fuhrung der Anderung gedndert werden muss. Muss weder Lastenheft noch Risikoanalyse an-
gepasst werden, z. B. bei Fehlerbehebung (Zeile 1 und 6), so spricht dies haufig fir geringen
Innovationsgrad und geringe Komplexitat, d. h. in der Regel resultiert keine signifikante Ande-
rung. Es gibt jedoch Einzelfdlle, z. B. wenn eine bestehende Komponente durch eine neue er-
setzt wird, fur die der Vorschlagende weder Erfahrungen mit der Technik noch den Prozessen
hat, in denen hohe Ausfallfolgen im Zusammenspiel mit hoher Innovation sofort zu einer signifi-
kanten Anderung fiihren (Zeile 2). Wird dagegen eine Funktion gedndert (in der Regel mit Ande-
rung des Lastenhefts verbunden, aber ohne Anpassung der Risikoanalyse), so kann dies auch bei
komplexen Anderungen, aber in der Regel geringem Innovationsgrad, zu nicht signifikanten
Anderungen fihren (Zeile 3 und 7). Muss dagegen die Risikoanalyse angepasst werden, weil
eine Funktion radikal geandert wird oder neu dazukommt, fihrt dies in der Regel bei SIL 4 im-
mer zu signifikanten Anderungen (Zeile 4 und 5), wahrend bei geringerem SIL die Entscheidung
von den weiteren Kriterien abhangt, z. B. Komplexitat (Zeile 9-11).
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Zusammenfassung

Es bleibt abschlieBend zu diskutieren, ob eine mittlere Einstufung fir den Innovationsgrad sinn-
voll ist. Dafir spricht, dass sonst jede Innovation bei SIL4 sofort zu einer signifikanten Anderung
fuhrt. Insbesondere im Fall von technischen Anderungen ohne funktionale Anderungen kénnte
eine mittlere Einstufung sinnvoll sein, z. B. wenn eine Standardtechnik eingesetzt werden soll,
die flr die Eisenbahnsignaltechnik zwar neu ist, die aber in anderen Bereichen schon eingesetzt
wird. Hier kénnte es nachvollziehbar sein, dass man nur bei Vorliegen weiterer Indikatoren wie
z. B. hohe Komplexitat, auf eine signifikante Anderung entscheidet.

7  Zusammenfassung

In diesem Bericht wird das allgemeine AUM-Verfahren zur Signifikanzbewertung um konkrete
Interpretationen der Kriterien fir Anderungen an technischen Systemen ergénzt. Es wird dabei
eine alternative tabellarische Beschreibung benutzt, die eine vereinfachte und kompaktere Dar-
stellung erlaubt, aber voll kompatibel zum allgemeinen AUM-Verfahren bleibt. Insbesondere
wird dasselbe Entscheidungskriterium bez. Signifikanz benutzt. Daher wird vorgeschlagen, diese
Variante als AUM-T zu bezeichnen.

Weiter wird AUM-T anhand von typischen Beispielen plausibilisiert und getestet und mit ande-
ren Vorschlagen verglichen. Es zeigt sich, dass man mit AUM-T zu konsistenten und differenzier-
ten Signifikanzbewertungen gelangt

Dies stellt im Vergleich zu den originalen Signifikanzkriterien der CSM VO und alternativen Vor-
schlagen zur allgemeinen Signifikanzprifung einen erheblichen Fortschritt dar, insb. da insge-
samt mit diesem Vorschlag eine Reihe von schon vorhandenen Vorschlagen zu Signifikanzbe-
wertungsmethoden zu einer einheitlichen Familie von Methoden zur Signifikanzbewertung far
den Eisenbahnsektor komplettiert werden kénnte.
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Anhang

8 Anhang
8.1 Vergleich mit qualitativen Signifikanzkriterien

Im NeGSt-Ergebnisbericht ,, Signifikanz von Anderungen auf Grundlage relevanter Regelwerke”
wurde versucht, einfache qualitative Signifikanzkriterien zu finden. Dabei wird die Signifikanz-
prafung auf zwei Fragen reduziert

e, Fordert das Regelwerk fur die Anderung die Durchfiihrung einer expliziten Risikoanaly-
se?”

e ,Besitzt die Organisation Erfahrung mit der Durchfiihrung der Anderung bzw. Anwen-
dung des Regelwerks?”

Allerdings muss man dazu sagen, dass diese Vorgehensweise voraussetzte, dass relevante Re-
gelwerke vorhanden sind und damit schon eine groBe Einschrankung der Anderungen z. B. be-
zlglich Innovationsgrad macht. AuBerdem besteht bei einer einfachen qualitativen Vorgehens-
weise immer die Gefahr, dass die zu konservativ ist, d. h. Anderungen als signifikant klassifiziert,
die es bei genauerer Betrachtung evt. nicht sind.

Im Vergleich zur AUM-Vorgehensweise betrachtet die qualitative Signifikanzprifung nur Falle,
bei denen das Regelwerk, d. h. auch das Lastenheft nicht geandert wird, d. h. nur die Falle 1, 2
und 6 aus Tabelle 7. Die Falle 1 und 6 wirden auch als nicht signifikant klassifiziert werden und
Fall 2 immer als signifikant, da die Organisation keine ausreichenden Erfahrungen mit der inno-
vativen Technik hat. In der AUM kénnte z. B. Fall 2 bei niedrigem SIL auch als nicht signifikant
klassifiziert werden, d. h. die qualitative Signifikanzprifung ist wie erwartet konservativer, aber
die Ergebnisse sind konsistent.

Betrachtet man umgekehrt die Falle, die qualitative Signifikanzprifung als signifikant klassifi-
ziert, d. h. Anderungen, mit denen die Organisation keine ausreichende Erfahrung hat oder bei
denen eine (Anderung der) Risikoanalyse erforderlich ist, so ergeben sich ebenfalls konsistente
Resultate. Bei hohem SIL fiihrt ein hoher Innovationsgrad, der auch bei Anderung der Risikoana-
lyse in der Regel unterstellt wird, bei der AUM-Vorgehensweise immer zu einer signifikanten
Anderung, aber es sind Abstufungen und eine genauere Differenzierung mittels der anderen
Parameter moglich.
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8.3  Abkiirzungen

Abk.
AUM
AUM-T
BU
BUSA
CSM
DB AG
DIN
EG

EN
ERA
ESTW
Fzg

ILS

LST

LX
NeGSt
ORR
PZB
QM
RaSTA
RBC
SAHARA
SCl

SIL

Langform / Erlduterung
Ausfallfolgen-Unsicherheits-Matrix
AUM-Technik

BahnUbergang
BahnUbergangs-Sicherungsanlage
Common Safety Method
Deutsche Bahn AG

Deutsches Institut fur Normung
Europaische Gemeinschaft
Europaische Norm

European Railway Agency
Elektronisches Stellwerk

Fahrzeug

Interlocking System

Leit- und Sicherungstechnik

Level Crossing

Neue Generation Signaltechnik
Office of the Rail Regulator
Punktférmige Zugbeeinflussung
Qualitatsmanagement

Rail Safe Transport Application
Radio Bock Center

Safe High Available and Redundant Communication Protocol
Standard Communication Interface

Safety Integrity Level
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