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Einleitung

1 Einleitung

Der vorliegende Ergebnisbericht befasst sich mit der Anwendung der Vorgaben zur Risikoakzep-
tanzermittlung mittels Referenzsystem.

Die CSM-VO beinhaltet als mittlere Sdule der Risikoakzeptanzgrundsatze die Ermittlung von Risi-
koakzeptanzgrundsatzen aus den Sicherheitseigenschaften eines bereits zugelassenen Referenz-
systems. Das ermdglicht die Ableitung von Sicherheitsanforderungen fur ,, ahnliche Systeme” aus
den Eigenschaften des Referenzsystems durch Sicherheitsanalyse oder aus der vorhandenen
Dokumentation.

Als Sicherheitsanforderungen definiert sie die (qualitativen oder quantitativen) Sicherheitsmerk-
male eines Systems inklusive des Betriebs und der Instandhaltung.

Begrifflich unterscheidet sie davon die systeminternen Sicherheitsanforderungen, indem sie fur
diese den Begriff der ,, umzusetzenden SicherheitsmaBnahmen” einfihrt. Mit Sicherheitsanfor-
derungen sind also Ubergeordnete Sicherheitsziele gemeint, wie sie z.B. die EN 50129 mit dem
Konzept der tolerierbaren Gefdhrdungsraten einfihrt.

Die Risikoakzeptanzermittlung mittels Referenzsystem ist vergleichbar mit dem Grundsatz
GAMAB nach EN 50126 bzw. dem im deutschen Sprachraum geldaufigen Grundsatz ,mindes-
tens gleiche Sicherheit” (sinngemaB entsprechend EBO, Allgemeine Anforderungen). Die CSM-
VO erweitert den Spielraum fir die Anwendung von Referenzsystemen und stellt die Grundre-
geln dafur auf.

FUr Referenzsysteme als Grundsatz der Risikoakzeptanz werden hauptsachlich zwei Anwen-
dungsfalle gesehen:

- Ahnliche Referenzsysteme als Basis zur Ermittlung von Sicherheitsanforderungen als Risiko-
akzeptanzgrundsatze fur die Erstellung neuer Systeme

- Cross Acceptance von Systemen auf Basis der Erfahrung mit der Anwendung des selben
Systems in einem anderen Kontext

Diese beiden Anwendungsfalle werden im Folgenden naher diskutiert.

Bemerkung: Die Risikoakzeptanzermittlung mittels Referenzsystem ist relevant fir signifikante Anderungen, kann aber
auch bei nicht-signifikanten Anderungen im Rahmen des eigenen Sicherheitsverfahrens angewendet werden.

2  CSM-VO Inhalte zum Thema ,Referenzsysteme”

Die nachfolgenden Punkte stellen die fir das Thema ,Referenzsystem” relevanten Abschnitte
aus der CSM-VO Nr. 402/2013 dar. An Stellen, wo die CSM-VO Nr. 402/2013 von der Vorgan-
gerversion CSM-VO Nr. 352/2009 abweicht, ist der urspringliche Text der CSM-VO Nr.
352/2009 mit aufgenommen und durchgestrichen dargestellt wahrend der neue Text der CSM-
VO 402/2013 kursiv gekennzeichnet ist.

Begriffsbestimmungen

9. ,Sicherheitsanforderungen”: die (qualitativen oder quantitativen) Sicherheitsmerkmale eines Systems sowie
dessen Betriebs (einschlieBlich Betriebsvorschriften) und dessen Instandhaltung, die zur Erflllung gesetzlicher oder
unternehmensspezifischer Sicherheitsziele erforderlich sind;

10. ,SicherheitsmaBnahmen”: eine Reihe von MaBnahmen, die entweder die Haufigkeit des Auftretens einer Ge-
fahrdung verringert oder ihre Folgen mildert, so dass ein vertretbares Risikoniveau erreicht und/oder aufrechterhal-
ten werden kann;

20. ,Referenzsystem”: ein System, das sich in der Praxis bewdhrt hat, ein akzeptables Sicherheitsniveau gewahr-
leistet und es ermdglicht, im Wege eines Vergleichs die Vertretbarkeit der von einem zu bewertenden System aus-
gehenden Risiken zu evaluieren;

25. ,System”: jeden Teil des Eisenbahnsystems, der Gegenstand einer Anderung ist, wobei die Anderung techni-
scher, betrieblicher oder organisatorischer Art sein kann;
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CSM-VO Inhalte zum Thema ,Referenzsysteme”

Anhang |, 2.1:

2.1.4. Die Vertretbarkeit des Risikos des zu bewertenden Systems wird unter Zugrundelegung eines oder mehrerer
der folgenden Grundsatze der Risikoakzeptanz evaluiert:

a) Anwendung von Regelwerken (Nummer 2.3);
b) Vergleich mit dhnlichen Systemen (Nummer 2.4);
) explizite Risikoabschatzung (Nummer 2.5).

In Ubereinstimmung mit dem allgemeinen Grundsatz gemaB Nummer 1.1.5 sieht die Bewertungsstelle davon ab,
dem Vorschlagenden Auflagen bezuglich des anzuwendenden Grundsatzes der Risikoakzeptanz zu machen.

2.1.5. Der Vorschlagende weist in der Risikoevaluierung nach, dass der gewahlte Risikoakzeptanzgrundsatz in an-
gemessener Weise angewandt wird. DarUber hinaus Uberprift der Vorschlagende, dass die ausgewahlten Risiko-
akzeptanzgrundsatze einheitlich angewandt werden.

Anhang |, 2.2.6 : Wird zur Risikobeherrschungkentrolle auf ein Regelwerk oder auf ein Referenzsystem zurtickgegrif-
fen, kann die Gefahrdungsermittlung beschrankt werden auf

a) die Uberpriifung der Relevanz der-anerkanntenRegeln-derTechnik des Regelwerks bzw. des Referenzsystems;
b) die Ermittlung der Abweichungen von-den-anerkannten-Regeln-derTechnik vom Regelwerk bzw. vem Referenzsys-

tem.
Anhang |, 2.4: Heranziehung eines Referenzsystems und Risikoevaluierung

2.4.1. Der Vorschlagende untersucht mit Unterstlitzung anderer beteiligter Akteure, ob eine eder, mehrere oder
alle Gefahrdung(en) durch ein &hnliches System angemessen abgedeckt wird bzw. werden, das als Referenzsys-
tem herangezogen werden kdnnte.

2.4.2. Ein Referenzsystem muss mindestens folgende Anforderungen erfullen:

a) Es hat sich bereits in der Praxis bewahrt, weil es ein akzeptables Sicherheitsniveau gewahrleistet, und es wirde
daher in dem Mitgliedstaat, in dem die Anderung eingefiihrt werden soll, nach wie vor eine Genehmigung erhal-
ten.

b) Es verfligt Uber dhnliche Funktionen und Schnittstellen wie das System, das der Bewertung unterzogen wird.
) Es wird unter dhnlichen Betriebsbedingungen eingesetzt wie das System, das der Bewertung unterzogen wird.
d) Es wird unter ahnlichen Umweltbedingungen eingesetzt wie das System, das der Bewertung unterzogen wird.

2.4.3. Erfullt ein Referenzsystem die unter Ziffer 2.4.2 genannten Anforderungen, gilt fir das zu bewertende Sys-
tem Folgendes:

a) Die Risiken, die mit den vom Referenzsystem abgedeckten Gefdhrdungen verbunden sind, werden als vertretbar
angesehen.

b) Die Sicherheitsanforderungen im Falle von Gefdhrdungen, die von dem Referenzsystem abgedeckt werden,
kénnen aus Sicherheitsanalysen oder aus einer Bewertung der Sicherheitsdokumentation des Referenzsystems ab-
geleitet werden.

¢) Diese Sicherheitsanforderungen werden im Gefahrdungsprotokoll als in Bezug auf die jeweiligen Gefdhrdungen
geltende Sicherheitsanforderungen erfasst.

2.4.4. Weicht das zu bewertende System vom Referenzsystem ab, muss aus der Risikoevaluierung hervorgehen,
dass das-bewertete dieses System mindestens das gleiche Sicherheitsniveau erreicht wie das Referenzsystem, in-
dem ein anderes Referenzsystem herangezogen oder einer der beiden anderen Risikoakzeptanzgrundsétze ange-
wandt wird. Die Risiken, die mit den vom Referenzsystem abgedeckten Gefdhrdungen verbunden sind, werden in
diesem Fall als vertretbar angesehen.

2.4.5. Kann nicht nachgewiesen werden, dass das System zumindest das gleiche Sicherheitsniveau erreicht wie
das Referenzsystem, werden fir die Abweichungen zusatzliche SicherheitsmaBBnahmen ermittelt festgelegt, indem
bei-denen einer der beiden anderen Risikoakzeptanzgrundsatze zurAnwendung-kemmt angewandt wird.

2.5.1. Wenn die Gefdhrdungen nicht von einem der beiden Risikoakzeptanzgrundsatze abgedeckt werden, die in
den Nummern 2.3 und 2.4 festgelegt sind, wird der Nachweis tber die Vertretbarkeit des Risikos in Form einer
expliziten Risikoabschatzung und -evaluierung erbracht. Risiken, die sich aus diesen Gefahrdungen ergeben, wer-
den unter Bertcksichtigung der vorhandenen SicherheitsmaBnahmen quantitativ oder qualitativ beurteilt.

2.5.4. Wenn sich aus Ausfallen technischer Systeme Gefahrdungen ergeben, die nicht von den anerkannten-Re-
geln-derTechnik Regelwerken oder der Verwendung eines Referenzsystems abgedeckt werden, gilt fur den Ent-
wurf die-Planung des technischen Systems folgendes Risikoakzeptanzkriterium:

Bei technischen Systemen, bei denen im Falle eines funktionellen Ausfalls von unmittelbaren katastrophalen Fol-
gen auszugehen ist, muss das damit verbundene Risiko nicht weiter reduziert eingedammt werden, wenn die Aus-
fallrate pro Betriebsstunde kleiner oder gleich 107 ist.
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Literatur-Uberblick

3  Literatur-Uberblick
3.1 ERA Leitlinie

Enthalt Erlduterungen zu den einzelnen Bestimmungen, aber keine wesentlich weiterfiihrenden
Informationen zum Thema , Referenzsysteme”.

3.2 ERA Beispiele

Enthalt einzelne Erlduterungen zu den einzelnen Bestimmungen, aber keine wesentlich weiter-
fdhrenden Informationen zum Thema ,Referenzsysteme”.

Als Beispiel fir die Verwendung eines Referenzsystems zur Ableitung von Sicherheitsanforde-
rungen ist die Risikoanalyse fir neue elektronische Stellwerksysteme in Deutschland aufgefihrt,
s. C.13.

- Beschreibung des Verfahrens
- Keine weitergehenden Schlussfolgerungen

3.3 EBA-Hinweise
Enthalt keine weiterfihrenden Informationen zum Thema , Referenzsysteme”.
34 ORR Guideline

Enthalt keine weiterfihrenden Informationen zum Thema , Referenzsysteme”.

4  Beziehung zu den anderen Risikoakzeptanzgrundsatzen

Grundsatzlich stehen sich die Risikoakzeptanzgrundsatze gleichberechtigt gegenlber. Die Aus-
wahl des geeigneten Risikoakzeptanzgrundsatzes wird mit CSM-VO 2.1.4 ausdricklich dem
Vorschlagenden Uberlassen, der Vorschlagende muss aber nach CSM-VO 2.1.5 die Angemes-
senheit nachweisen. Die in CSM-VO 2.5.1 angedeutete Nachrangigkeit des Risikoakzeptanz-
grundsatzes der expliziten Risikoanalyse wird deshalb als Hinweis verstanden, dass die beiden
ersten Risikoakzeptanzgrundsatze meistens leichter anwendbar sind und deshalb im Regelfall
nicht auf die explizite Risikoanalyse zurtickgegriffen wird, wenn einer der ersten beiden Risiko-
akzeptanzgrundsatze anwendbar ist.

5 Referenzsysteme zur Ermittlung von Sicherheitsanforderungen fiir ,ahnli-
che Systeme”

Diese Vorgehensweise zur Ermittlung von Sicherheitszielen ist in der Vergangenheit in verschie-
denen Fallen erfolgreich angewendet worden, um Sicherheitsziele fir die Neuentwicklung von
Systemen abzuleiten (Beispiele I60R, LZB80, Risikoanalyse ESTW Phase 1 der DB AG, ...).

Dabei wurden nach EN 50129 auf Basis des Referenzsystems tolerierbare Gefahrdungsraten
abgeleitet, die neben den aktuellen Normenanforderungen als Sicherheitsziele fur die Neuent-
wicklung dienten. Da in die Gefahrdungsraten auch Gefahrdungen aus Betrieb und Instandhal-
tung eingehen, an die entsprechende Anwendungsbedingungen zu stellen sind, erfullen die
tolerierbaren Gefahrdungsraten die Definition des Begriffs Sicherheitsanforderung der CSM-VO.

Die oben beschriebene Methodik erfillt die Anforderungen der CSM-VO auf folgende Weise:

CSM- Bewertung bzgl. Ermittlung von Sicherheitszielen aus Vergleich mit den Si-
VO cherheitseigenschaften dhnlicher Systeme

2.4.1 Abstimmung der Gefahrdungsanalyse mit den Beteiligten, in der Vergangenheit mit
dem Eisenbahn-Bundesamt.
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Referenzsysteme zur Ermittlung von Sicherheitsanforderungen far ,dhnliche Systeme”

CSM-
VO

Bewertung bzgl. Ermittlung von Sicherheitszielen aus Vergleich mit den Si-
cherheitseigenschaften dhnlicher Systeme

2.4.23)

Typischerweise waren die Referenzsysteme zum Zeitpunkt der Verwendung als Refe-
renzsystem im selben Eisenbahnsystem noch im Einsatz und hatten sich bewahrt bzw.
wurden noch neu installiert. Es konnte deshalb davon ausgegangen werden, dass ihre
grundsatzlichen Sicherheitsmerkmale den aktuellen Anforderungen entsprachen, auch
wenn sie nicht alle aktuellen Regelwerke bzw. Normen erfillten.

Durch die Abstimmung mit dem Eisenbahn-Bundesamt wurde die Anwendbarkeit
durch eine Zulassungsbehdrde bestatigt.

2.4.2b)

In den meisten Fallen handelte es sich um Erneuerungen bestehender Systeme. Die
grundsatzlichen eisenbahnbetrieblichen Funktionen und Schnittstellen waren deshalb
zumindest ahnlich. Dies wurde innerhalb der Sicherheitsanalyse bzw. Gefdhrdungs-
analyse des jeweiligen Systems erlautert.

2.4.20)

Bei den Anwendungen handelte es sich um Erneuerungen bestehender Systeme bzw.
die Anwendung im gleichen betrieblichen Umfeld. Die Anforderung wurde deshalb
implizit erfillt. Bei zuklnftigen Anwendungen sollte in der Sicherheits-
/Gefahrdungsanalyse festgestellt werden, dass es sich um ahnliche betriebliche Bedin-
gungen handelt. Da sich die Anwendung des Referenzsystems auch nur auf einzelne
Gefahrdungen beziehen darf, ist die Feststellung dhnlicher Betriebsbedingungen fir
diejenigen Gefahrdungen hinreichend, fir die das Referenzsystem herangezogen
werden soll.

2.4.2d)

Hier gilt das Gleiche wie fur 2.4.2¢) Betriebsbedingungen. Allerdings lasst sich feststel-
len, dass beim angewendeten Konzept nach EN 50129 auch unterschiedliche Um-
weltbedingungen nicht schadlich sind, da die Hazard Rates bzw. die Tolerable Hazard
Rates unabhangig von konkreten Umweltbedingungen definiert werden kénnen bzw.
gegentber diesen neutral sind. So kann ein Referenzsystem durchaus auch bei unter-
schiedlichen Umweltbedingungen herangezogen werden, solange die anderen Anfor-
derungen erfullt sind, es muss dann nur darauf geachtet werden, dass der Nachweis
mindestens gleichen Sicherheitsniveaus unter Berlcksichtigung der neuen Umge-
bungsbedingungen erfolgt (s.2.4.4).

2.4.3a)

Es wurden keine Risikowerte abgeleitet, sondern die Risiken wurden auf Basis der aus
den Referenzsystemen abgeleiteten THRs als vertretbar angesehen.

2.4.3b)

Die Referenzsysteme wurden einer tiefgehenden Sicherheitsanalyse zur Ermittlung der
erreichten Gefdhrdungsraten unterzogen (Reverse Engineering der Sicherheitsziele).
Dies war erforderlich, da die Referenzsysteme nicht nach EN 50129 entwickelt waren
und deshalb keine expliziten Gefahrdungsraten vorlagen.

Bei Anwendung der Methodik auf nach EN 50129 entwickelte Referenzsysteme kann
direkt auf die dort definierten THRs zurtickgegriffen werden.

2.4.30)

Entspricht der Vorgehensweise nach EN 50126/50129, die Basis flr die Systemerneue-
rungen war.

244

Ermaoglicht bei Unterschieden zwischen Referenzsystem und betrachtetem System die
gesonderte Betrachtung nicht abgedeckter Gefahrdungen nach anderen Verfahren.
Die Akzeptanz der vom Referenzsystem abgedeckten Risiken bleibt erhalten. Dieser
Passus kommt typischerweise zur Anwendung, wenn in einem neuen System zur vom
Referenzsystem abgedeckten Grundfunktionalitat weitere Funktionen hinzugeflgt
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Referenzsysteme zur Ermittlung von Sicherheitsanforderungen far ,dhnliche Systeme”

CSM- Bewertung bzgl. Ermittlung von Sicherheitszielen aus Vergleich mit den Si-
VO cherheitseigenschaften dhnlicher Systeme

werden.
2.4.5 S. 2.4.4 — die Anwendung von anderen Verfahren auf Abweichungen ist zuldssig und

verhindert nicht die Anwendung des Risikoakzeptanzgrundsatzes Referenzsystem.

254 Steht im Zusammenhang mit 2.4.4 und 2.4.5: wenn weder die Anwendung eines
Referenzsystems noch Regelwerke einen passenden Risikoakzeptanzgrundsatz erge-
ben, gibt dieser Abschnitt eine Obergrenze fir einen expliziten Risikoakzeptanzgrund-
satz an. Ein unmittelbarer Anwendungsfall ist noch nicht bekannt, der Wert von 10/h
als Grenzwert fur Gefahrdungen, die direkt zu katastrophalen Folgen fUhren, ist aber
allgemein akzeptierte Praxis.

Bemerkung 1: Erweiterungen und Anderungen kénnen durch neue Gefahrdungsursachen zu zusatzlichen Gefahr-
dungsbeitragen fuhren, sodass exakt gleiche Sicherheit nicht erreicht werden kann. In diesem Fall kann hinreichende
Sicherheit nachgewiesen werden, indem das aus dem Referenzsystem ermittelte Sicherheitsziel geringfligig reduziert
wird. Entsprechend dem Konzept des allgemein vertretbaren Risikos kann hierfir ein Maximalwert von 10 % ange-
setzt werden (s. auch Ergebnisbericht AVR)

Bemerkung 2: In obenstehender Tabelle wurde vorausgesetzt, dass der Vergleich mit dem Referenzsystem auf Basis
von Top Level-Sicherheitszielen erfolgt. Bei Vergleich von Systemen auf Basis detaillierter Sicherheitsanforderungen
tiefer Designebenen ist damit zu rechnen, dass Sicherheitsanforderungen des Referenzsystems im neuen Kontext
nicht mehr relevant oder sinnvoll anwendbar sind.

Fur die Ermittlung von Sicherheitszielen fur dhnliche Systeme auf Basis von Referenzsystemen
lasst sich zusammenfassend feststellen, dass die in der CSM-VO aufgefihrten Anforderungen
weitgehend der bisher gangigen Praxis entsprechen.

Seite 7 von 12




AP 2100 - Ergebnisbericht zur ,Risikoakzeptanz auf Basis von ahnlichen NeGSt
Referenzsystemen” bei Anwendung der CSM-VO Z

Cross acceptance von Systemen auf Basis der Anwendung des identischen Systems in
einem anderen Kontext

6 Cross acceptance von Systemen auf Basis der Anwendung des identischen
Systems in einem anderen Kontext

Eine weitere Anwendung von Referenzsystemen ergibt sich im Bereich der Cross Acceptance.

Nach EN 50129 ist Cross Acceptance (gegenseitige Anerkennung) definiert als:
Zitat:
»gegenseitige Anerkennung

Zustand eines Produktes, den es mit der Anerkennung durch eine Behdrde nach den zustandigen
Europaischen Normen erreicht und in dem es durch andere Behérden ohne weitere Begutachtungen
ebenfalls anerkannt werden kann.“

Cross Acceptance wurde in der Vergangenheit in vielen Fallen erfolgreich angewendet. Mit dem
TR 50506-1:2007 wurde ein Anwendungsleitfaden zur EN 50129 erstellt, der mdgliche Verfah-
ren zur Cross Acceptance beschreibt.

Im Unterschied zum ersten Fall ist das Hauptziel der Cross Acceptance nicht die Ableitung von
Sicherheitszielen, sondern die Anerkennung des zu bewertenden Systems in einem neuen An-
wendungskontext. Bei grundsatzlich vergleichbarem Sicherheitsniveau in den zu vergleichenden
Anwendungsgebieten (verschiedene Betreiber, unterschiedliche Lander,...) kann aber davon
ausgegangen werden, dass ahnliche Anwendungsfalle auf vergleichbaren Sicherheitszielen ba-
sieren, weshalb eine explizite Ableitung von Sicherheitszielen oder eine Entwicklung nach einem
spezifischen Regelwerk nicht erforderlich sind.

Entscheidend ist dabei der Vergleich der Anwendungsbedingungen, da das System hochstens
geringfligig angepasst sein darf, wenn Cross Acceptance zur Anwendung kommen soll, die
Anwendungsbedingungen aber recht unterschiedlich sein kénnen. In diesem Sinn ist als Refe-
renzsystem nicht nur das technische System zu verstehen, auf das Cross Acceptance angewen-
det werden soll, sondern der Bereich des Eisenbahnsystems, in dem das technische System be-
reits zur Anwendung gekommen ist (man kénnte auch von Referenzanwendung sprechen). Die-
ses Verstandnis des Begriffs Referenzsystem ist kompatibel mit der CSM-VO, da dort in den Be-
griffsdefinitionen zwischen ,technischen System” und ,System” unterschieden wird, wobei als
System der Teil eines Eisenbahnsystems verstanden wird, der Gegenstand einer Anderung ist,
die auch betrieblicher Art sein kann, also auch der Anwendungskontext eines technischen Sys-
tems.

Cross Acceptance ist nur flr generische Produkte oder Anwendungen vorgesehen, nicht fir
spezifische Anwendungen (da diese ja spezifisch erstellt werden und sich immer von den Vor-
ganger-Anwendungen unterscheiden).

Mit Erscheinen der CSM-VO unterliegen auch Cross Acceptance-Verfahren den Regelungen der
CSM-VO. Auch wenn die Regelungen der CSM-VO zunéchst eher im Sinne der Ableitung von
Sicherheitszielen zu verstehen sind, lasst sich doch zeigen, dass auch die Cross Acceptance unter
diesem Risikoakzeptanzgrundsatz durchfthrbar ist:

CSM- Bewertung bzgl. Cross Acceptance
Vo

2.4.1 Cross Acceptance-Verfahren wurden und werden immer in Zusammenarbeit mit den
zukUnftigen Anwendern sowie den Zulassungsverantwortlichen durchgefihrt. Dieser
Abschnitt beschreibt nur die bisher bereits gangige Praxis.

2.4.2a) |Im Gegensatz zum ersten Anwendungsfall ist das Referenzsystem nicht beim zukinf-
tigen Anwender des zu bewertenden Systems im Einsatz, sondern bei einem anderen
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Cross acceptance von Systemen auf Basis der Anwendung des identischen Systems in
einem anderen Kontext

CSM-
VO

Bewertung bzgl. Cross Acceptance

Anwender, haufig in einem anderen Eisenbahnsystem in einem anderen Land. Das
Referenzsystem nach CSM-VO ist bei Anwendung auf Cross Acceptance eigentlich
eine ,Referenzanwendung”.

Im Cross Acceptance-Verfahren ist deshalb zu prifen, ob der als Referenzsystem ge-
wahlte Einsatzfall vergleichbare Sicherheitsanforderungen beinhaltet, wie sie beim
zukinftigen Anwender anzulegen sind. Innerhalb der EU kann das derzeit nicht
grundsatzlich vorausgesetzt werden (s. Safety Report 2012 der ERA, Figure 17 und
18).

2.4.2b)

Da es sich beim Cross Acceptance-Verfahren um den Einsatz desselben Systems in
einem anderen Anwendungsbereich handelt, kann dieser Punkt als erflllt vorausge-
setzt werden. Allenfalls geringfiigige Anpassungen sind nach TR 50506-1 innerhalb
eines Cross Acceptance-Verfahren erforderlich, missen dann aber auf neue Risiken
analysiert werden (TR 50506-1 Abschnitt 4.4.1 f) und Kerngrundsatze Abschnitt 4.4.2
Q) —e).

2.4.20)

Das Cross Acceptance-Verfahren nach TR 50506-1 sieht eine detaillierte Analyse der
neuen Betriebsbedingungen in Bezug auf das zu bewertende System vor. S. TR
50506-1 Tab. 1 Zeile ,,Auswertung der Unterschiede” und Kern-Grundsatze Abschnitt
4.4.2cq)-e).

2.4.2d)

Hier gilt das Gleiche wie fiir 2.4.2¢) Betriebsbedingungen.

2.4.3a)

Gilt auch fdr Cross Acceptance, wenn von einem vergleichbaren Sicherheitsniveau in
der Referenzanwendung ausgegangen werden kann.

2.4.3b)

Bei Cross Acceptance steht nicht die Ableitung von Sicherheitsanforderungen im Vor-
dergrund, sondern die Bewertung der Sicherheitseigenschaften des existierenden Sys-
tems fur den neuen Anwendungsfall. Dabei kann bei hinreichender Ubereinstimmung
der funktionalen und betrieblichen Einsatzbedingungen sowie der Umweltbedingun-
gen davon ausgegangen werden, dass die Sicherheitseigenschaften des zu bewerten-
den Systems fir den neuen Einsatzfall hinreichend sind, solange von grundsatzlich
vergleichbarem Sicherheitsniveau von Referenzanwendungsfall und neuem Anwen-
dungsfall ausgegangen werden kann (vergleiche 2.4.2a)).

2.4.30)

Innerhalb des Cross Acceptance-Verfahrens nach TR 50506-1 ist die Auswertung des
Gefahrdungslogbuchs des Cross-Acceptance-Systems vorgesehen. Nach TR 50506-1
soll das Gefahrdungslogbuch entsprechend der neuen Anwendung aktualisiert wer-
den (s. TR 50506-1 Tab. 1 Zeile ,, Auswertung der Unterschiede”).

244

Ermaoglicht bei Unterschieden zwischen Referenzsystem/-anwendung und neuer An-
wendung die gesonderte Betrachtung nicht abgedeckter Gefahrdungen nach anderen
Verfahren. Die Akzeptanz der vom Referenzsystem bzw. der Referenzanwendung
abgedeckten Risiken bleibt erhalten. Dieser Passus kommt typischerweise zur Anwen-
dung, wenn im neuen Anwendungsfall Gefahrdungen identifiziert wurden, die im
Referenzsystem/anwendungsfall keine Rolle gespielt haben.

2.4.5

S. 2.4.4 — die Anwendung von anderen Verfahren auf Abweichungen ist zuldssig und
verhindert nicht die Anwendung des Risikoakzeptanzgrundsatzes Referenzsystem. Zur
Beherrschung von Risiken aus Abweichungen zum Referenzsystem s. TR 50506-1,
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Uberlegungen zum Absatz 2.4.5

CSM- Bewertung bzgl. Cross Acceptance
VO

Abschnitt 4.4.2 d) und e).

254 Steht im Zusammenhang mit 2.4.4 und 2.4.5: wenn weder die Anwendung eines
Referenzsystems noch Regelwerke einen passenden Risikoakzeptanzgrundsatz fir
eine im neuen Anwendungskontext neue Gefahrdung ergeben, gibt dieser Abschnitt
eine Obergrenze fur einen expliziten Risikoakzeptanzgrundsatz an. Ein unmittelbarer
Anwendungsfall ist noch nicht bekannt, der Wert von 10%h als Zielwert fur katastro-
phale Gefahrdungen ist aber allgemein akzeptierte Praxis.

In Fallen, in denen die Vergleichbarkeit der Sicherheitsniveaus von Referenzsystem-
Anwendungsbereich und Cross Acceptance-Anwendungsbereich nicht gegeben ist, kann es
sinnvoll  sein, zusatzlich ein &hnliches Referenzsystem aus dem Cross-Acceptance-
Anwendungsbereich zu verwenden, um einen Vergleich mit Sicherheitszielen entsprechend
4.2.1 durchfahren zu kénnen.

Zusammenfassend l3sst sich feststellen, dass die Anwendbarkeit des Risikoakzeptanzgrundsatzes
.Referenzsystem” auf die Cross Acceptance sich zwar nicht unmittelbar aus den Formulierungen
der CSM-VO ergibt, sich die Anforderungen der CSM-VO aber alle auf den TR 50506-1 abbilden
lassen. Damit kann es als plausibel angesehen werden, dass Cross Acceptance als CSM-VO-
kompatibles Verfahren zum Risikomanagement bei der Ubertragung eines Systems in einen
neuen Anwendungsfall angesehen werden kann.

7  Uberlegungen zum Absatz 2.4.5

Der Absatz 2.4.5 wirkt zunachst irritierend, da bei Nichterreichen des Sicherheitsniveaus des
Referenzsystems auf eine der beiden anderen Methoden fiir Risikoakzeptanzgrundsatze verwie-
sen wird, aus denen dann weiterreichende SicherheitsmaBnahmen ermittelt werden sollen. Da-
mit mUsste es dann aber eigentlich mdglich sein, wiederum das Sicherheitsniveau des Referenz-
systems zu erreichen.

Sinn macht der Absatz, wenn man annimmt, dass ein Nachweis gleichen Sicherheitsniveaus wie
beim Referenzsystem qualitativ statt quantitativ durch Ubernahme von technischen Sicherheits-
anforderungen erfolgen soll, aber wegen Abweichungen fir bestimmte Punkte in dieser Form
nicht gefhrt werden kann (was nicht automatisch bedeutet, dass das Sicherheitsniveau nicht
ausreicht, sondern nur, dass ein direkter Vergleich nicht moglich ist). In diesem Fall macht es
Sinn, fur die betroffenen Punkte / Gefdhrdungen auf die anderen Risikoakzeptanzgrundsatze zu
verweisen, um hinreichende Sicherheit nachzuweisen.

Als ein Sonderfall kénnte die gangige Praxis angesehen werden, kleine Verschlechterungen des
Sicherheitsniveaus zu akzeptieren, z.B. 5 oder 10 %, wenn durch Einfihrung neuer Technik zu-
satzliche Gefahrdungen entstehen, ohne dass eine Kompensation an anderer Stelle mdglich ist
(z.B. wenn einem existierenden System ohne weitere Anderungen eine Schnittstelle hinzugefugt
wird). Hierbei entsteht, wenn auch auf Basis eines Referenzsystems, ein neues explizites Risiko-
akzeptanzkriterium.

8  Zusammenfassung

Mit dem Risikoakzeptanzgrundsatz Referenzsystem steht innerhalb der CSM-VO ein Risikoakzep-
tanzgrundsatz zur Verfligung, der in der Vergangenheit haufig angewendet wurde und dessen
Anforderungen von den gadngigen Vorgehensweisen im Rahmen der CENELEC Normen EN
5012X erfullt werden.

Insbesondere wurde gezeigt, dass bewadhrte Vorgehensweisen

Seite 10 von 12




AP 2100 - Ergebnisbericht zur ,Risikoakzeptanz auf Basis von ahnlichen NeGSt
Referenzsystemen” bei Anwendung der CSM-VO Z

Zusammenfassung

- zur Ableitung von Sicherheitsanforderungen an ein neues System aus denen eines Refe-
renzsystems und

- zur Cross-Acceptance eines existierenden Systems in einem neuen Kontext

durch diesen Risikoakzeptanzgrundsatz gedeckt sind.
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10 Abkiirzungen

Abk. Langform / Erlduterung

CENELEC Europaisches Komitee fir Elektrotechnische Normung
DB Deutsche Bahn

EBO Eisenbahn-Bau- und Betriebsordnung

EN Europaische Norm

ERA European Railway Agency

GAMAB Globalement Au Moins Aussi Bon

LZB Linienférmige Zugbeeinflussung

ORR Office of Rail Regulation

THR Tolerable Hazard Rate
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