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1 Zielstellung 

Mobilität und Verkehr sind zentrale Bestandteile unserer Wirtschafts- und Gesellschaftsordnung. Sie 
beeinflussen entscheidend die Lebensqualität sowie die Leistungs- und Wettbewerbsfähigkeit der 
Wirtschaft. Im Fokus des vom BMWi geförderten Projekts NeGSt (Neue Generation Signaltechnik) 
steht der Schienenverkehr. Er wird als besonders umweltfreundlich eingestuft und spielt eine 
entscheidende Rolle, um zukünftig die Verlagerung des Verkehrs von der Straße auf andere 
Verkehrsträger zu stärken. Eine erfolgreiche Verlagerung auf die Schiene setzt jedoch eine 
leistungsfähige, sichere und zuverlässige Eisenbahninfrastruktur voraus. Dies gilt insbesondere für die 
Eisenbahn-Leit- und -Sicherungstechnik (LST), die sich einer Vielzahl an wirtschaftlichen und 
technischen Herausforderungen gegenüber sieht. 

Ziel des Projektes NeGSt ist es, für drängende Herausforderungen, die für den gesamten deutschen 
Sektor von Bedeutung sind, Lösungen zu entwickeln, die zur Sicherung der Zukunftsfähigkeit der LST 
beitragen und somit Mobilität und Verkehr nachhaltig attraktiver und wettbewerbsfähiger gestalten. 
Insbesondere soll eine einheitliche Vorgehensweise bzgl. der Nachweisführung und Zulassung erstellt 
werden, die von den beteiligten Instanzen akzeptiert wird. Dazu sollen u.a. Maßnahmen ausgearbeitet 
werden, die eine einheitliche, verbindliche Anwendung von Normen beschreiben und eine einheitliche 
Prozesskette darstellen.  

Die Identifizierung und Beschreibung der Problemstellungen für Unterschiede und Gemeinsamkeiten 
bei der Zulassung von Systemen nach unterschiedlichen Normen bildet dabei einen Schwerpunkt. 
Einerseits müssen die Belange der übergeordneten Industrienormen IEC 61508 beachtet werden, die 
wiederum in spezifischen Normen einzelnen Industriezweige, hier die CENELEC-Normreihe für den 
schienengebundenen Verkehr, münden. Dabei ist festzustellen, dass die Vererbung der einzelnen 
Normen nicht einheitlich erfolgt. Dies führte auch in der Vergangenheit dazu, dass eine gegenseitige 
Akzeptanz von Zulassungen nach den einzelnen Normen nicht oder nur sehr schwer zu erreichen war. 
Eine differenzierte Betrachtung der Unterschiede dieser Normen erfolgt in einem separaten 
Ergebnisbericht "Vergleich der Zulassungsbedingungen IEC 61508 - CENELEC". In diesem 
Teilbericht soll die Möglichkeit der Übertragung von Zulassungen evaluiert werden und somit 
aufgezeigt werden, wie zumindest Teilaspekte der Zulassungsdokumente für eine neue Zulassung 
übernommen werden können. 

Darüber hinaus besteht der Trend, die sogenannten COTS (Commercial off-the-shelf) -Produkte, die 
entsprechend dem Stand der Technik oder der Industrienormen entwickelt worden sind, übergeordnet 
in Sicherheitssysteme unterschiedlicher Thematik, sei es in medizinischen, in militärischen oder auch 
in verkehrstechnischen Systemen, einzusetzen, um die Kosten der Zulassung zu minimieren sowie die  
Entwicklungszeit dieser komplexen Systeme zu verkürzen. In der Arbeitsgruppe "Umgang mit 
Komponenten nach IEC 61508 (COTS) / Hybriden" soll analysiert werden, wie eine einheitliche 
Prozesskette aufgesetzt werden muss, die die Aspekte der Sicherheit berücksichtigt und welche 
Aspekte bzgl. der Nachweisführung dabei zu beachten sind. Zusätzlich sollen die Randbedingungen, 
die sich durch den Einsatz von COTS-Komponenten evtl. bei der Umsetzung dieser Prozesskette 
ergeben können, dargelegt werden.  

Der Schwerpunkt dieses Ergebnisberichts ist die konzeptionelle Betrachtung einer einheitlichen 
Prozesskette in Hinblick auf Sicherheitsaspekte (Gefährdungsanalyse / Sicherheitskonzept / 
Fehlerbaumanalyse / FMEA / …) und somit ein Ansatz für eine firmenübergreifende Strategie einer 
Nachweisführung. Dabei werden Aspekte der Teststrategie prototypisch umgesetzt.  

Mit diesem Ergebnisbericht  

• stellt die Arbeitsgruppe den Sachverhalt einer einheitlichen Prozesskette des Sicherheitsmanage-
ment-Prozesses dar,  

• unterbreitet sie einen Vorschlag zur Umsetzung und  

• zeigt die Möglichkeiten der Implementation einer einfachen Nachweisführung anhand eines stan-
dardisierten Application Lifecycle Management (ALM)-Tools. 
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COTS-Produkte unterliegen einer höheren Obsoleszenz, so dass nur ein straffes Obsoleszenz-
Management eine vereinfachte Zulassung nach einem Austausch von Teilkomponenten ermöglicht. Es 
wird darüber hinaus gezeigt, dass innerhalb des Sicherheitsmanagement-Prozesses besondere Aspekte 
der Kapselung der COTS-Produkte administriert werden müssen.  
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2 Ausgangssituation 

Das Zulassungsverfahren beinhaltet als ein Schwerpunktthema die Nachweisführung der Sicherheit 
und der Sicherheitsziele. Die Definitionen dieser Sicherheit und der Sicherheitsziele hängen dabei 
stark von den einzelnen technischen Komponenten sowie der Software-technischen Architektur ab, so 
dass die Nachweisführung in der Regel firmenspezifisch umgesetzt wird, teilweise sogar produktspezi-
fisch. Jedoch kann anhand der CENELEC-Normenreihe erkannt werden, dass bestimmte Methoden 
bei der Bearbeitung der Nachweisführung der Sicherheit empfohlen oder vorgeschrieben werden und 
somit je nach Auswahl einheitlich angewandt werden können.   

Im Folgenden wird die Sicht der Hersteller dargelegt. Eine Diskussion der vorausgehenden Sicher-
heitsbetrachtungen durch den Betreiber wird nicht aufgenommen, da diese Verfahren der Risikobe-
wertung hinlänglich bei den jeweiligen Betreiber umgesetzt sind und besondere Aspekte, die beachtet 
werden müssen, in dem Ergebnisberichten CSM-VO (z.B. [NeGSt_CSM]) dargelegt werden.  

Als Basis für eine Prozessbeschreibung werden exemplarisch folgende Aspekte der CENELEC-
Normenreihe genannt. Diese Beispiele verdeutlichen die allgemeinen Aspekte, die unabhängig vom 
System, Subsystem bzw. von Komponenten zu betrachten sind:  

• DIN EN 50126:1999, Kapitel 6.4.3 

• RAMS-Politik: Darlegung der Strategie von der Umsetzung von funktionalen Anforderungen 
und unterstützende Leistungsanforderungen einschließlich einer Definition sicherheitsrelevan-
ter funktionaler Anforderungen und Anforderungen für die Einhaltung der Safety Integrity für 
jede Sicherheitsfunktion. Diese RAMS-Politik wird in vielen Fällen im Sicherheitskonzept be-
schrieben. Zusätzlich wird die Leistungsfähigkeit des Systems und dessen Abgrenzung defi-
niert und spezielle sicherheitsbezogene Anwendungsbedingungen für die Umsysteme entwor-
fen.  

• RAMS-Programm: Planungen der jeweiligen Techniken/Maßnahmen, die bezogen auf das be-
trachtete System beachtet werden müssen. Hier werden Techniken bestimmt und ihre Einsatz-
möglichkeit auf eine Entwicklung einer Generischen Applikation (GA) bzw. eines Generischen 
Produkts (GP) und ihre Anwendung während der verschiedenen Phasen innerhalb des Produkt-
erstellungsprozesses festgelegt, z. B. 

• A.4.2 Gefährdungsbeherrschung der COTS,  

• Ursachenanalyse,  

• Common Cause Failure Analysis,  

• Fault Tree Analysis in Verbindung mit Tabelle E.6 "Liste der Techniken/Maßnahmen"). 

Die Definition kann übergreifend erfolgen oder eine firmenspezifische oder sogar produktspe-
zifische Detaillierung aufweisen. Gegenstand dieses Ergebnisberichts ist eine konzeptionelle 
Betrachtung des RAMS-Programms. 
 

• RAMS-Anforderungen:  Spezifikation von speziellen Anforderungen aus unterschiedlichen, 
z.T. vom Produkt unabhängigen Dokumenten, wie dem Entwicklungsplan, der Zulassungsstra-
tegie, der Risikoanalyse oder dem Sicherheitskonzept. Ergänzt werden diese RAMS-
Anforderungen um die produktspezifischen Belange aus der Entwicklung, die teilweise erst 
aufgrund der Detaillierung in den nachgelagerten Entwicklungs-Phasen erfasst werden können. 
Eine Unterscheidung dieser Anforderungen zu den funktionalen Anforderungen, die sich aus 
dem Lastenheften etc. ergeben, sollte konzeptionell vorbereitet sein. 

Diese Anforderungen müssen in den anschließenden Phasen der Entwicklung eines Systems 
verfolgbar gestaltet werden und unterliegen einer besonderen Nachweisführung der Einhal-
tung im Sicherheitsnachweis. 
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• RAMS-Nachweis: Definition von Teststrategien und Testszenarien für die Abnahme im Rah-
men der System- und Integrationspläne. Die generellen Aspekte der Verfahren sowie der ein-
zusetzenden Werkzeuge und der Art der Nachweisführung der RAMS-Anforderungen müssen 
in dem Plan dargelegt werden. Im besten Fall wird diese Art eines Nachweis- und Abnahme-
verfahrens sowie der Beurteilungskriterien so definiert, dass diese in dem Prüfplan des Gutach-
ters einfließen können.   

• DIN EN 50129:2003, Kapitel "Nachweis des Sicherheitsmanagements" (Kapitel 5.3)   

• Der Gefährdungsanalyse- sowie Risikobewertungsprozess wird in der Norm DIN EN 50126 
beschrieben und in dieser Norm bzgl. der Nachweisführung aufgegriffen. Gegenstand ist nicht 
mehr der Planungs- und Durchführungsprozess, sondern die konkrete Darlegung der einzelnen 
Umsetzungen und Einhaltungen der Prozesskette im Sicherheitsnachweis.   

• Der Fokus dieser oben beschriebenen Nachweise ist im Gegensatz zu der DIN EN 50126 auf 
die entwicklungsbegleitenden Tätigkeiten gelegt. Dies wird im Bild 5 der DIN EN 50129 er-
kennbar, wenn über die Betrachtung des Entwurfs sowie dessen Validation diskutiert wird. An-
zumerken ist somit, dass erstens ein Schwerpunkt die Fehlerbetrachtung generell ist und zwei-
tens die Reflektion bzw. Abhängigkeit dieser Fehlerbetrachtung in der weiteren Entwicklung 
erfolgen muss. Das Ergebnis des zweiten Aspekts muss wieder in die sicherheitstechnischen 
Betrachtungen des Sicherheitsnachweises konsolidiert aufgenommen werden.  

Eine Möglichkeit des Splittings dieser Sicherheitsbetrachtungen und deren unterschiedlichen Model-
lierungen werden in diesem Ergebnisbericht dargelegt: 

• In diesem Ergebnisbericht wird ein generelles Verfahren zur Betrachtung von systematischen Feh-
lern entworfen.  

Bei der Auswahl und der Durchführung der einzelnen Methodiken bzw. Maßnahmen können 
übergeordnete Vorgehensprozesse beschrieben werden, die von allen beteiligten Rollen akzeptiert 
werden und somit zu einer beschleunigten Zulassung einzelner Komponenten bzw. (Sub-) Syste-
me führen können. Aus einem einheitlichen Modell folgt, dass durch die vereinheitlichten Ver-
fahren die Innovationskraft der technischen Entwicklungen und somit auch deren Einsatz in der 
LST-Technik im schienengebundenen Verkehr einfach zum Tragen kommen. Innerhalb dieses 
Ergebnisberichts werden Prozessvorschläge entwickelt, die bei einer Nachweisführung unabhän-
gig vom Produkt umgesetzt werden können. 

 

• Die Umsetzung eines Verfahrens zur Rückverfolgbarkeit (Traceability-Matrix) für Fehlerbetrach-
tungen vom Entwurf bis zur Nachweisführung in den jeweiligen Testberichten wird im vorliegen-
den  Teil-Ergebnisbericht dargestellt. Am Beispiel des generischen Produkts Alister wird prototy-
pisch eine Umsetzung gezeigt. Die Aspekte der Traceability gemäß A.4.3. "Bestimmung und Be-
handlung von neuen, aus dem Entwurf hervorgegangenen Gefährdungen" werden betrachtet und 
die Möglichkeiten eines Nachweises der funktionalen und technischen Sicherheit aufgezeigt. 

• Als zusätzlicher Aspekt wird das Gefährdungslogbuchs aufgegriffen. Es wird diskutiert, in wie 
weit die heutigen ALM - Tools zur Führung dieses Gefährdungslogbuchs eingesetzt werden kön-
nen. Entsprechend dem Ergebnisbericht ("Entwicklung von anerkannten Regeln der Technik" - 
hier NeGSt: Positionspapier der AG1) wurde evaluiert, ob ein ALM-System zur Verwaltung eines 
Normenmanagementsystems genutzt werden kann. Auf dem Ergebnis der Arbeitsgruppe 1 wird 
aufgesetzt und eine entsprechende Evaluierung für eine in sich konsistente Datenverwaltung be-
trachtet.  

 
In der Diskussion dieser Verfahren wird unter Beachtung der erforderlichen Dokumentation (siehe für 
die Software-Aspekte [NeGSt_AG3]) die Sichtweise der Generik - hier nur für die generische Platt-
form - analysiert. Die Anforderungen der Nachweisführung an eine generische Applikation sowie an 
die Anwendungsdaten (Spezifische Applikation) können in einem weiteren Fördervorhaben als nächs-
ter Schritt betrachtet werden.   
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Nur durch den Einsatz von Standard-Komponenten können effektive Lösungen kostengünstig und 
schnell umgesetzt werden, die die Zukunftsfähigkeit der LST gewährleisten.  

Bedingt durch diesen verstärkten Einsatz von Standardindustrieprodukten in Systemen, wird ein 
Schwerpunkt der Evaluierung eines einheitlichen Prozesses die Einbindung von COTS-Produkten in 
die Nachweisführung sein.  

Stammten bisher die Systeme und ihre Komponenten größtenteils aus der Entwicklung eines Herstel-
lers, so geht die Tendenz in Richtung hoch modularer Systeme mit Komponenten unterschiedlicher 
Hersteller.  

Bei allem Wunsch nach einer schnellen Umsetzung der aktuellen technischen Entwicklungen darf 
dabei selbstverständlich der Sicherheitsgedanke nicht außer Acht gelassen werden. Eine Möglichkeit 
der Sicherheitsnachweisführung wurde erarbeitet und wird vorgestellt. Zusätzlich werden die Unter-
schiede und Gemeinsamkeiten der Prozesse bzgl. Einbindung COTS und Eigenentwicklung betrachtet. 
Dabei sind Aspekte wie 

• die Entwicklung nach Grundsätzen des Marktes und nicht der Sicherheit,  

• eine Black-Box-Entwicklung und somit der Nicht-Offenlegung der relevanten Entwicklungsdo-
kumentation,  

• die Variabilität der Produkte oder 

• die hohe Innovationskraft 

zu beachten. Es müssen daher Prozesse aufgesetzt werden, die die dadurch häufig notwendigen Ände-
rungszulassungen flexibel und effizient ermöglichen.  

Aufgrund der weitgefassten Definition der COTS-Produkte sollte dabei in einem folgenden For-
schungsprojekt zwischen dem Einsatz von Third-Party-Produkten der Software und den Einsatz von 
Standard-Hardware-Komponenten, die keine oder zunächst nur eine Zulassung nach Industrienormen 
(IEC 61508) aufweisen, unterschieden werden. Diese Problematik ist nicht Gegenstand dieses Ergeb-
nisberichts.  
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3 Prozess der RAMS-Nachweisführung und unterstützende Werkzeuge 

Die Betrachtung von Zuverlässigkeit, Verfügbarkeit, Pflegbarkeit und Sicherheit (RAMS) und der 
Nachweis der Einhaltung der daraus abgeleiteten Anforderungen ist der zentrale Punkt, der durch die 
Sicherheitsorganisation mittels Vorgaben an einzuhaltende Prozesse unterstützt werden muss. Um dies 
zu ermöglichen, muss ein Verfahren von der Übernahme der Systemdefinition bis zur Übergabe an 
den Gutachter aufgesetzt werden, in dem die Durchgängigkeit der Nachweisführung effizient möglich 
ist. Aufgrund der Komplexität der Produkte im Stellwerksbereich wird, unter Beachtung  

• der Vielzahl der technischen Aspekte,  

• der sich daraus ergebenen Sicherheitsfragen sowie  

• der wachsenden Anzahl der Anforderungen und  

• der sich wiederum daraus ergebenden, nachgelagerten Testberichten , 

eine Vielfalt von Dokumenten, Statistiken und Analysen  erstellt, die einen Verlust der Übersichtlich-
keit nach sich zieht.  

Der Einsatz von singulären Tools bedingt, dass nur bestimmte Aspekte der Nachweisführung lokal 
behandelt und korrekt und vollständig bewiesen werden. Jedoch können durch die fehlenden Durch-
gängigkeit der Toolkette Probleme in der übersichtlichen Strukturierung der Nachweisführung von der 
Analyse einer Gefährdung bis zu ihrer korrekten Behandlung (korrektes Fehlerhandling) in der gesam-
ten Prozesslinie auftreten. Durch fehlende Schnittstellen der Tools sowie teilweise unzulänglicher 
Exportfunktionen können die Daten nicht einfach zwischen den Tools ausgetauscht werden. Diesen 
Einschränkungen konnte bislang durch eine klar strukturierte Verfahrensdefinition der Sicherheitsor-
ganisation begegnet werden, die firmenspezifisch aufgesetzt worden ist. Aufgrund der Entwicklungs-
fortschritte der Werkzeuge, hier speziell der ALM-Toolketten, besteht jetzt die Möglichkeit, firmenu-
nabhängige Prozesse zu beschreiben, die eine schnelle Übersichtlichkeit auch für Dritte ermöglicht, 
unabhängig von firmenspezifischen Know-How bzgl. der jeweiligen Werkzeuge. 

3.1 Konzepte der Nachweisführung 

3.1.1 Risikoanalyse, Gefährdungsbeherrschung und Risikoakzeptanzkriterien 

Zum Vergleich mit anderen Branchen einige Betrachtungen aus Industriebereichen, in denen Sicher-
heit ebenfalls eine herausragende Rolle spielt. 

3.1.1.1 Risikoanalyse und Gefährdungsbeherrschung im Luftverkehr 

Ein generischer Entwicklungsprozess für Luftfahrzeuge wird in der ARP 4754 [ARP 4754] beschrie-
ben. Die verschiedenen Entwicklungsschritte verlaufen oftmals parallel und sind voneinander abhän-
gig. Einzelne Änderungen können weitere nach sich ziehen und zur Aktualisierung der Risikoanalysen 
führen. Der Sicherheitsanalyseprozess ist in Abbildung 1 dargestellt. 
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Abbildung 1: Wechselwirkung zwischen Sicherheits- und Entwicklungsprozess in der Luftfahrt (nach 
[KNE2001]) 

 
Das Flugzeug bildet die oberste Ebene, die aus mehreren Systemen besteht. Zuerst werden im Rahmen 
eines Functional Hazard Assessments (FHA) die funktionalen Anforderungen auf Flugzeugebene so-
wie mögliche Versagensarten identifiziert. Entsprechend der Klassifizierung der Versagensarten er-
folgt die Einstufung der Development Assurance Level (DAL). Im darauf folgenden Schritt werden 
die Flugzeugfunktionen den Systemen zugeordnet und jeweils ein System-FHA durchgeführt. Im An-
schluss werden im Preliminary System Safety Assessment (PSSA) die zu den im FHA ermittelten 
Versagensarten gehörenden Ausfälle identifiziert. Das PSSA überprüft ferner die Systemarchitektur 
darauf, ob die gestellten Anforderungen erreicht werden können. Ist das nicht der Fall, müssen abge-
leitete Sicherheitsanforderungen aufgestellt werden. Das gilt ebenso für die Komponentenanforderun-
gen, die der Hard- und Software zugewiesen werden. 

Für die Überprüfung der Unabhängigkeitsforderungen während des FHA und PSSA wird die Common 
Cause Analysis (CCA) eingesetzt. Ihre Ergebnisse werden im System Safety Assessment (SSA) zur 
Verifizierung der Systemimplementierung mit den zuvor aufgestellten Anforderungen genutzt. Inner-
halb des FHA und PSSA werden bei Bedarf weitere Methoden angewandt, z. B. eine Fehlerbaumana-
lyse (FTA), Markov- Analyse oder Fehler-Möglichkeits- und Einfluss-Analyse (FMEA). 

 
Die während der FHA identifizierten Versagensarten werden hinsichtlich ihrer Schwere klassifiziert. 
Diese Klassen reichen von "Keine Sicherheitsauswirkungen"  bis zu "Katastrophal". Die Einstufung 
erfolgt entsprechend der Auswirkungen auf das Flugzeug, die Insassen und die Flugbesatzung woraus 
die tolerierbare Gefährdungsrate abgeleitet werden kann [2003/2]. Für jede Klassifikationsstufe der 
Versagensarten wird eine zulässige qualitative und quantitative Wahrscheinlichkeit angegeben. 
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Als Bezugsgröße wird die durchschnittliche Wahrscheinlichkeit je Flugstunde zugrunde gelegt. Die 
Ermittlung des Wertes für die Klasse Katastrophal wird in [2003/2] beschrieben. Den Ausgangspunkt 
bildete die aus historischen Werten bestimmte Wahrscheinlichkeit eines schweren Unfalls mit 1 pro 1 
Million Flugstunden. Davon wurden 10 % durch Ausfälle von Flugzeugsystemen verursacht. Dieser 
Wert von 10-7 pro Flugstunde soll für Flugzeugneuentwürfe nicht überschritten werden. Da dieser 
Wert während des Entwurfs schwer zu ermitteln ist, wird weiterhin angenommen,  dass in einem 
Flugzeug 100 potenzielle katastrophale Versagenszustände existieren. Damit ergibt sich für die durch-
schnittliche Eintrittswahrscheinlichkeit katastrophaler Versagenszustände ein Grenzwert von 10-9 pro 
Flugstunde. Dieser Wert wird als Grenze für extrem unwahrscheinlich angenommen. Die Werte für 
weniger schwerwiegende Versagensarten sind entsprechend geringer. 

 
3.1.1.2 Risikoanalyse und Gefährdungsbeherrschung im Schienenverkehr 

Mit Einführung der DIN EN 50126-1 [DIN EN 50126] im Jahre 1999 wurde der zuvor gültige regel-
orientierte Sicherheitsansatz durch einen risikoorientierten abgelöst. Während früher die Einhaltung 
geltender detaillierter Vorschriften nachgewiesen werden musste, ist jetzt der Nachweis der Abwesen-
heit eines zu hohen Risikos erforderlich. 

Dafür werden zuvor akzeptable Risiken festgelegt. Dieser, dem technischen Fortschritt gegenüber 
aufgeschlossener neuer Ansatz, wurde durch die Europäische Union zur Förderung des Wettbewerbs 
eingeführt. Es wird davon ausgegangen, dass keine absolute Sicherheit erreicht werden kann. Deshalb 
muss nachgewiesen werden, dass ein vorhandenes Restrisiko den tolerierbaren Wert nicht übersteigt 
[BRA2006]. 

Bedingung hierfür ist jedoch das Vorhandensein von entsprechenden Datengrundlagen über die Aus-
fall- und Fehlerwahrscheinlichkeiten der betrachteten Module. 

 

 
H: Gefährdungsrate  eines Systems / Teilsystems 

THR: Tolerierbare Gefährdungsrate  des Systems / Teilsystems 

 

Abbildung 2: Bestimmung und Zuteilung der SIL-Anforderungen(nach [DIN EN 50129]) 

 
Die Sicherheitsnachweisführung wird in der DIN EN 50129 beschrieben. Sie besteht aus den Teilen 
Risikoanalyse und Gefährdungsbeherrschung. Der Gesamtprozess mit den Verantwortlichkeiten der 
Eisenbahnverwaltung und Hersteller ist in Abbildung 2 dargestellt. Im Rahmen der Risikoanalyse 



Prozess der RAMS-Nachweisführung und unterstützende Werkzeuge 

Prozess der RAMS-Nachweisführung und unterstützende Werkzeuge 

Version: 1.0 Seite 13 von 51 

werden tolerierbare Gefährdungsraten (THR) aufgestellt. Die Gefährdungsbeherrschung muss aufzei-
gen, dass die Gefährdungsrate (H) diesen Wert nicht überschreitet. 

 
3.1.1.2.1. Risikoanalyse 

Die Risikoanalyse eines Systems liegt im Verantwortungsbereich des Betreibers und muss von diesem 
durchgeführt werden (siehe Abbildung 2). Das Ziel besteht in der Zuordnung der tolerierbaren Ge-
fährdungsraten. Der Prozess kann nach [DIN EN 50129] in die folgenden Schritte unterteilt werden: 

• Systemdefinition 

• Gefährdungsidentifikation 

• Konsequenzanalyse 

• Risikoabschätzung 

• THR-Zuordnung 

Die ersten beiden Schritte dienen der Systemdefinition und Identifizierung der möglichen Gefährdun-
gen, die aus dem Einsatz des Systems hervorgerufen werden können. Die Systemdefinition erfolgt 
durch das Aufstellen der erforderlichen Dokumentationen im Rahmen der Systembeschreibung und 
des Systementwurfs. Die Identifikation der potenziellen Gefährdungen durch den Betrieb des Systems 
erfolgt in einer empirischen Phase, z. B. durch Checklisten oder existenten Werten aus Wartungsarbei-
ten und Vorgängersystemen, sowie einer kreativen Phase (z. B. mit Hilfe eines Brainstormings unter 
entsprechenden Fachleuten). 

 
THR 

[1/St und e ∗ F unk t i o n] 

SIL 

10−5  > T HR ≥ 10−6
 

10−6  > T HR ≥ 10−7
 

10−7  > T HR ≥ 10−8
 

10−8  
> T HR ≥ 10−9

 

1 
2 
3 
4 

Tabelle 1: Gegenüberstellung von THR und SIL (nach [DIN EN 50129]) 

Aus Gründen der Übersichtlichkeit sollten die gefundenen Gefährdungen nach ihrer Risikohöhe sor-
tiert werden. Anschließend folgt die Ermittlung der Folgen der Gefährdungen. Diese Schritte können 
z. B. mit einer FMEA durchgeführt werden. Darüber hinaus ist ein Risikoakzeptanzkriterium zu 
bestimmen. 

Die DIN EN 50129 stellt an dieser Stelle Kriterien vor, von denen durch die Analysemethode mindes-
tens eines zu erfüllen ist. Auf Grundlage dessen sind die THR abzuleiten und den Gefährdungen zuzu-
ordnen. 

• Explizite Abschätzung des individuellen, resultierenden Risikos 

• Ableitung der THR über einen Vergleich der Leistungsfähigkeit bereits existierender Systeme 

• Ableitung der THR durch anerkannte Regeln der Technik mit Hilfe von statistischen oder analyti-
schen Methoden 

• Ableitung der THR aus anderen qualitativen Verfahren, falls hierdurch eine Liste von Gefährdun-
gen und entsprechenden THR erzeugt wird 

 
3.1.1.2.2. Berücksichtigung von CSM in der Risikoanalyse 

Laut CSM-Verordnung (Verordnung Nr. 352/2009, gemeinsame Sicherheitsmethode) ist jede Ände-
rung einer Funktion einer Risikoanalyse zu unterziehen. Dabei sind Änderungen der Funktionen als 
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Änderungen an den Anforderungen zu verstehen und liegen somit meist in der Verantwortung des 
Betreibers. Für Ausführungen wird auf den Ergebnisbericht von AG 2 verwiesen. 

Nach den Ergebnissen von AG 2 kann man feststellen, dass die CSM-Verordnung keinen Einfluss auf 
die Wahl der technischen Realisierung – hier also COTS-Komponenten – hat. Es wird ausschließlich 
die Änderung der Funktion, nicht aber der technischen Realisierung betrachtet. 

3.1.1.2.3. Gefährdungsbeherrschung 

Die Aufgabe des Herstellers liegt in der Gefährdungsbeherrschung. Er muss nachweisen, dass sein 
System die aufgestellten THRs erfüllt. Die Gefährdungsbeherrschung (siehe Abbildung 2) wird in drei 
Schritten durchgeführt [DIN EN 50129]: 

• Ursachenanalyse 

• Common-Cause-Analyse 

• SIL-Zuordnung 

Im Rahmen der Ursachenanalyse erfolgt zuerst, falls noch nicht geschehen, für jede Gefährdung die 
Zuordnung der THR zu einer Systemfunktion. Die Zuweisung der entsprechenden SIL erfolgt auf 
Basis der SIL-Tabelle (siehe Tabelle 1). Die Stufe vier steht für die höchsten Anforderungen. Ist die 
THR ≥ 10−5 wird die Sicherheitsanforderungsstufe 0 zugewiesen. 

Für ein Teilsystem mit mehreren sicherheitsrelevanten Funktionen ist die höchste SIL-Einstufung 
maßgebend. Zur Reduzierung der daraus entstehenden Erfordernisse, können die Funktionen und Sub-
systeme getrennt werden. In diesem Fall ist ein Nachweis der Unabhängigkeit erforderlich. Der zweite 
Teil der Ursachenanalyse beinhaltet die Zuordnung der Ausfallraten zu den Elementen. In der Ursa-
chenanalyse können z. B. Fehlerbäume, Zuverlässigkeitsblockdiagramme oder Markov-Modelle ge-
nutzt werden. Zum Nachweis der physikalischen, funktionalen und prozessmäßigen Unabhängigkeit 
der Funktionen muss eine Common-Cause-Analyse durchgeführt werden. 

Während des Entwurfs können neue Gefährdungen identifiziert werden, die ebenfalls bewertet werden 
müssen. Für jede neue Gefährdung muss eine THR bestimmt werden. Falls erforderlich, muss eine 
Aktualisierung der Anforderungen erfolgen. Es müssen alle aufgestellten THR eingehalten werden. 
Andernfalls muss der Hersteller an seinem Systementwurf Nachbesserungen vornehmen. 

3.1.1.2.4. Risikoakzeptanzkriterien 

Für den Schienenverkehr wird weder von den Zulassungsbehörden noch von den Normen oder Richt-
linien ein Risikoakzeptanzkriterium vorgegeben. Die DIN EN 50126-1 führt drei Risikogrundsätze als 
Beispiel an: 

• As Low As Reasonably Practicable  (ALARP), 

• Globalement Au Moins Equivalent (GAME) / Globalement Au Moins Aussi Bon (GAMAB), 

• Minimum Endogenous Mortality (MEM). 

Die Erfahrungen und allgemeine Akzeptanz der Verfahren sind dabei sehr verschieden. Die Auswahl 
eines Kriteriums wird letztlich der nationalen Behörde überlassen. Es muss jedoch sowohl den europä-
ischen als auch den nationalen Anforderungen entsprechen. Deshalb wird an dieser Stelle als viertes 
Prinzip [BRA2004] noch das Kriterium der "‘Mindestens gleichen Sicherheit (MGS)"’ aufgeführt, 
dass auf der Eisenbahnbetriebsordnung (EBO) basiert. 

Darüber hinaus gibt es noch weitere Verfahren zur Ermittlung der Risikoakzeptanzkriterien, wie z.B. 
ALARA oder SFAIRP. Da diese allerdings im Bereich der Zulassung von Eisenbahnsystemen nach 
Literaturrecherchen [HSE2001, EHS2003, SAL2008] keine Anwendung finden, werden diese im Fol-
genden nur kurz erläutert. 

Eine Vereinheitlichung der Risikoakzeptanzkriterien ist bislang auf internationaler Ebene - sowohl 
europäisch als auch weltweit - nicht erreicht worden [BRA2006]. Inwieweit hier eine Angleichung 
oder Harmonisierung zustande kommen wird, ist nicht absehbar. 
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ALARP 

Das ALARP-Prinzip beschreibt eine Vorgehensweise in der Risikominderung von technischen Syste-
men, indem eine Kosten-Nutzen-Rechnung der Sicherheitstechnik durchgeführt wird [BRA2006]. 
Damit wird das von dem System ausgehende Risiko wirtschaftlich bewertet, was eine monetäre Um-
rechnung von Personenschäden voraussetzt und damit eher einen volkswirtschaftlichen Schaden in 
den Vordergrund stellt. 

Insbesondere hierdurch ist das ALARP-Prinzip direkt angreifbar und entsprechend umstritten. Das 
ALARP-Prinzip findet innerhalb Europas in Großbritannien (nahezu alle Bereiche von technischen 
Systemen [HSE2001, DEF STAN 00-56]) und den Niederlanden Anwendung [MIE2004]. 

 

 
 

Abbildung 3: Bereiche des ALARP-Prinzips (nach [RSS2007]) 

 
Im ALARP-Prinzip werden drei Risikobereiche aufgebaut (siehe Abbildung 3) die den erforderlichen 
Handlungsbedarf bezüglich einer Risikominderung definieren. Die Beschreibungen für die drei Berei-
che sind in der Tabelle 2 aufgelistet. 

Sind die Risiken gering und die notwendigen Aufwendungen zur weiteren Reduzierung im Verhältnis 
unangemessen hoch, können sie auf diesem Stand belassen werden.  

  
Risikobereich Beschreibung 

Inakzeptables 
Risiko 

Das vom System ausgehende Risiko kann nicht akzeptiert werden. Es sind entspre-

chende Maßnahmen zur Risikominderung durchzuführen oder das System muss still-

gelegt werden. 

Toleriertes Risiko oder 

ALARP-Bereich 

Es muss überprüft werden, inwieweit eine Minderung des entstehenden Risi-

kos möglich ist. Die identifizierten Maßnahmen zur Risikominimierung wer-

den jedoch einer Kosten-Nutzen-Analyse unterzogen. Es werden nur solche 

Maßnahmen durchgeführt, die wirtschaftlich sinnvoll sind. 
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Risikobereich Beschreibung 

Akzeptiertes Risiko Eine weitere Herabsetzung des Risikos ist nicht erforderlich. Es muss lediglich 

über Wartung und Instandhaltung sichergestellt werden, dass das ausgehende 

Risiko nicht ansteigt. 

Tabelle 2: Beschreibung der ALARP-Risikobereiche  (nach [AKB2004-1]) 

 
Im ALARP-Bereich werden Risiken akzeptiert, wenn die Kosten für eine Minderung zu hoch wären. 
Das Risiko an sich muss aber noch vertretbar sein. Sind die aus den Risiken resultierenden Ereignisse 
nicht mehr zu rechtfertigen, gelten sie als inakzeptabel und müssen vermieden werden [DEF STAN 
00-56]. Der Nachweis des ALARP-Kriteriums kann durch die Anwendung von bewährten Normen 
und Verfahren erfolgen. Andernfalls muss ein Kostenvorteil verglichen mit dem Wert des Lebens 
aufgezeigt werden. 

GAME / GAMAB 

Das GAME/GAMAB-Prinzip setzt den derzeitigen Sicherheitsstand als Mindestanforderung,  es wird 
also ein Referenzsystem für die Betrachtung vorausgesetzt [LIG2008-1].  In [AKB2004-1] werden die 
Ziele des GAME-Prinzips folgendermaßen umschrieben: 

 
"‘[...] All new guided transport systems must offer a level of risk globally at least as 

good as the one offered by any equivalent existing system. [...] "’ 
 
Neue Systeme müssen demnach mindestens die gleiche Sicherheit bieten, wie es derzeit durch gleich-
wertige Systeme realisiert ist. Damit ähnelt das GAME/GAMAB-Prinzip stark dem deutschen MGS-
Prinzip. 

Es wird im Vergleich zum ALARP-Prinzip kein spezielles Risiko das von dem Systeme ausgeht zu 
Grunde gelegt, sondern es erfolgt eine globale Betrachtung der Sicherheit der verwendeten Technik 
[BRA2006, DIN EN 50126]. Das GAME/GAMAB-Prinzip wird vor allem in Frankreich angewendet 
[MIE2004]. 

MEM 

Dem Prinzip der minimalen endogenen Sterblichkeit liegt die Annahme zugrunde, dass es für einen 
Menschen jederzeit eine bestimmte statistische Wahrscheinlichkeit eines natürlichen Todes gibt (To-
desfälle durch Krankheit oder angeborene Gesundheitsschäden zählen nicht dazu). Dieser Wert ist 
abhängig von der Altersgruppe. Am niedrigsten ist die Wahrscheinlichkeit bei Jugendlichen im Alter 
zwischen 5 und 15 Jahren. Danach wurde der Wert für die minimale endogene Sterblichkeit festgelegt 
[DIN EN 50126]. Dieser Wert beruht alleinig auf statistischen Werten und kann so in Bezug auf Si-
cherheitsnachweise eher als willkürlich gewählt angesehen werden. Diese Zahl darf durch ein einzu-
führendes technisches System nicht mehr als 5 % erhöht werden, wodurch das Risiko durch ein einzel-
nes technisches System nicht höher als 10-5 liegen darf [BRA2006]. Der Faktor der angegebenen 5 % 
entsteht aus der fiktiven Annahme, dass ein Mensch ständig von 20 technischen Systemen umgeben 
ist, die auf die Sterblichkeit Einfluss haben. 

Mit dem MEM-Prinzip ist gleichzeitig ein weiterer Faktor eingeführt geworden, der als "‘Differential 
Risk Aversion (DRA)"’bezeichnet wird, wodurch die Akzeptanz-Schwelle für Todesfälle sinkt. Diese 
Aversion begründet sich in der gesellschaftlichen Inakzeptanz gegenüber Unfällen mit hohem Perso-
nenschaden. Je mehr Todesfälle durch Unfälle mit einem technischen System hervorgerufen werden, 
desto geringer ist das tolerierte, individuelle Risiko, das ein Nutzer eingeht. Das akzeptierte Risiko 
nach dem MEM-Prinzip unter Einbeziehung des DRA-Faktors ist in Abbildung 4 dargestellt. 
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Abbildung 4: Akzeptiertes individuelles Risiko in Abhängigkeit von Todesfällen (nach [MIE2004]) 

In der Praxis wurde dieses Prinzip im Eisenbahnwesen bisher lediglich zu Forschungszwecken genutzt 
aber noch nicht in der Zulassung von Seriensystemen angewandt [BRA2006, MIE2004]. 

MGS 

Das Prinzip des Nachweises der mindestens gleichen Sicherheit basiert auf der Forderung der EBO 
nach der Einhaltung der anerkannten Regeln der Technik bzw. dem Nachweise mindestens der glei-
chen Sicherheit wie bei Einhaltung  dieser. Dieses Prinzip der Ermittlung der Risikoakzeptanzkriterien 
wird nicht in der DIN EN 50126 aufgeführt. 

Als Vergleichsbasis für die Risikoakzeptanz nach MGS werden die anerkannten Regeln der Technik 
zugrunde gelegt. Es ähnelt damit dem GAME-Kriterium, welches das globale System betrachtet. Bei-
den ist jedoch gleich, dass sie keine festen Werte haben, sondern den derzeit existierenden Stand als 
Referenzwert heranziehen, der nicht unterschritten werden darf. Damit wird bei technischem Fort-
schritt meist auch der Bezugswert erhöht, da die nachzuweisende Sicherheit des einzuführenden Sys-
tems bei der Zulassung über dem liegen muss, was derzeit im Einsatz befindlich ist. [EBO, BRA2004] 

ALARA 

Das ALARA-Prinzip wird als Verfahren zur Identifikation und Bewertung von Potenzialen zur Risi-
kominimierung empfohlen [HSE2001]. Allerdings findet es vorrangig in der Arbeitssicherheit im Be-
reich von strahlungsintensiven Systemen, wie zum Beispiel der Nukleartechnik [EHS2003] oder der 
Radiologie innerhalb der Medizin [HLH2005] Anwendung. 

SFAIRP 

In Großbritannien [HSE2001] und Australien [SAL2008] wird das SFAIRP-Prinzip als ein anwendba-
res Verfahren beschrieben, um die Risikoakzeptanz eines technischen Systems zu bewerten. Das briti-
sche Health and Safety Executive schlägt dies Verfahren gleichrangig zu ALARP und ALARA für alle 
Bereiche vor. Die australische National Transport Commission definiert das SFAIRP-Prinzip in 
[SAL2008] als das zu nutzende Verfahren für die Risikobewertung des Eisenbahnbetriebs. 

Kern des SFAIRP-Prinzips ist die Gegenüberstellung der vorhandenen Risiken und deren Folgen eines 
technischen Systems mit den erforderlichen Aufwänden, diese reduzieren zu können. Auch hier gilt, 
wie schon beim ALARP-Prinzip,  dass eine solche Risikominderung proportional  zu den entstehenden 
Mehrkosten stehen muss. Damit ist das SFAIRP-Prinzip mit dem ALARP-Prinzip vergleichbar. Dies 
sowohl in den positiven, als auch in den negativen Punkten. 
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3.1.2 Sicherheitsnachweisführung  

Eine wichtige Voraussetzung für die Zulassung von Verkehrsmitteln ist der Nachweis der Aufgabener-
füllung. Zu diesem Zweck können verschiedene Methoden angewendet werden. Sie sollen es ermögli-
chen, Ausfälle, Gefährdungen und die Auswirkungen sowie die Verbindungen untereinander zu identi-
fizieren. Diese Analysen gestatten die Bewertung der betrachteten Systeme. 

Die Methoden verfolgen zwei verschiedene Analyseansätze: 

• Induktive Verfahren: Die induktiven Verfahren werden auch als Bottom-Up-Verfahren bezeich-
net. Sie gehen vom speziellen zum allgemeinen. Dazu zählt die Untersuchung der Auswirkungen 
eines bestimmten Ereignisses, z. B. Versagen. Beispiele für induktive Methoden sind die Ereig-
nisbaumanalyse. 

• Deduktive Verfahren: Die deduktiven oder auch Top-Down-Verfahren folgen dem entgegen ge-
setzten Weg. Die Untersuchung geht vom allgemeinen zum speziellen. Sie werden z. B. zur Iden-
tifizierung der Ursachen eines Ausfalls genutzt. Ein Vertreter dieser Art ist die Fehlerbaumanaly-
se. 

Weiterhin wird noch zwischen qualitativen und quantitativen Ansätzen unterschieden [2003/2, 
VIL1992]. 

• Qualitative Verfahren: Qualitative Analysen betrachten ein System in einer nicht- numerischen 
Art. Sie modellieren das System mit den verschiedenen Ereignissen. In einem qualitativen Verfah-
ren wird oft verbal oder über einfache Zahlenwerte, wie der Risikoprioritätszahl bewertet, wie 
wahrscheinlich ein Ereignis ist. Die Systemmodellierung mit einem qualitativen Verfahren ist häu-
fig die Voraussetzung für die Durchführung einer quantitativen Betrachtung [FAA2000]. Beispiel 
für qualitative Methoden ist die Fehler-Möglichkeits- und Einfluss-Analyse. 

• Quantitative Verfahren: Quantitative Analysen betrachten ein System in einer mathematischen 
Vorgehensweise. Hierfür ist eine ausreichende Datenbasis von Fehler- oder Ausfallwahrschein-
lichkeiten erforderlich. Mit Hilfe von quantitativen Verfahren wird eine statistische Bewertung ei-
nes Systems vorgenommen und als Ergebnis z. B. eine Ausfallrate errechnet. Als Beispiel für 
quantitative Verfahren ist die Fehler- Möglichkeits-, Einfluss- und Kritikalitätsberechnung zu 
nennen. 

Die Auswahl geeigneter Nachweisverfahren ist abhängig von den Zielsetzungen, dem Systemumfang 
und den betrachteten Bereichen. Die Methoden können in unterschiedlichen Phasen des Lebenszyklus 
angewandt werden. Dabei gilt, je früher Probleme erkannt werden, umso leichter und kostengünstiger 
können sie behoben werden. 

Viele Methoden wurden ursprünglich in Bereichen mit hohen Sicherheitsanforderungen entwickelt, 
wie dem Militär, der chemische Industrie, dem Luftverkehr oder der Kernenergie. Später wurden sie 
auch von anderen Bereichen übernommen. 
 

Anwendungsbereich Verfahren 

Eisenbahn Luftfahrt 

Literaturquellen 

Common Cause Analyse  • • 2003/2, ARP4754, DIN EN 50129, 

FAA2000, FAA2005, SSS1997 

Event Tree Analysis  • • DIN EN 50128, FAA2005, SSS1997 

Fault Tree Analysis  • • 2003/2, DIN 25424, FAA2005, 

SSS1997, VES2002, VIL1992 

Failure Mode and Effect  Analysis  • • AMB2001, DIN 60812, FAA2005, 

SSS1997, VDA 4.2 

Failure Mode, Effect and Criticality Analysis ( • • AMB2001, SSS1997 

Hazard and Operability Study  • • FAA2005, SSS1997 

Markov-Analyse  • • 2003/2,  LIG2008-2, SSS1997 
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Anwendungsbereich Verfahren 

Eisenbahn Luftfahrt 

Literaturquellen 

Preliminary Hazard Analysis  • • AMB2001, FAA2000, SSS1997, 

VES2002, VIL1992 

Sicherheitskonzept  •  VDV161/1 

Functional Hazard Analysis   • 2003/2, ARP4754, WER2002, 

WIK1998 

Preliminary System Safety   • ARP4754, DAW1999 

System Safety Assessment   • ARP4754 

Tabelle 3: Auflistung der beschriebenen Verfahren 

Die Auswahl der in diesem Abschnitt vorgestellten Methoden erfolgte auf Grundlage ihrer Erwähnung 
in den Vorgaben zum Sicherheitsnachweis in den Normen ARP 4754 (Luftfahrt) und DIN EN 50129 
(Eisenbahn). Weiter werden einige Verfahren aufgelistet, die mehrfach in diesem Zusammenhang in 
der Literatur aufgeführt werden. Die untersuchten Verfahren finden zum Teil sowohl im Luft- als auch 
Schienenverkehr Anwendung. Einige andere Methoden stammen direkt aus dem Luftverkehr. Eine 
Aufstellung der in diesem Kapitel vorgestellten Methoden, sowie deren Literaturquellen ist in Tabelle 
3 enthalten. 

Die meisten der im Folgenden vorgestellten Methoden werden nicht nur in der Luftfahrt und im 
Schienenverkehr sondern auch in vielen anderen Bereichen angewandt und entstammen auch nicht 
immer grundlegend einer der beiden Bereiche. Die Methoden 

• Functional Hazard Assessment (FHA) 

• Preliminary System Safety Assessment (PSSA) 

• System Safety Assessment (SSA) 

entstammen dem Luftverkehr und finden im Rahmen des Sicherheitsnachweisprozesses nach [ARP 
4754] Anwendung.  

 
3.1.2.1 Common Cause Analysis 

Die Common Cause Analysis (CCA) dient der Überprüfung der Unabhängigkeitsforderungen, die 
während der Sicherheitsanalysen von diversen Methoden vorausgesetzt werden. Sie wird sowohl in 
der ARP 4754 für den Luftverkehr als auch in der DIN EN 50129 für Bahnanwendungen angeführt. 

Bei Systemen oder Komponenten gleicher Ausführung, Verwendung gleicher Komponenten oder phy-
sischer Nähe können Ausfälle infolge gemeinsamer Ursachen (Common Cause Failures) auftreten. Die 
CCA identifiziert derartige Ausfälle und liefert Ansätze zur Korrektur und Fehlereindämmung. Dies 
kann durch Trennung der Backup- und Schutzsysteme oder unterschiedlicher Umsetzungen erreicht 
werden. Diese Methode sollte frühzeitig in der Entwicklung angewandt werden, da in diesen frühen 
Phasen eine Umgestaltung des Systems relativ unproblematisch erfolgen kann. An einigen Stellen 
werden die notwendigen Daten jedoch erst später zur Verfügung stehen, was die Durchführung deut-
lich behindert.  

Die Common Cause Analysis wird in fünf Schritte unterteilt, die in Abbildung 5 dargestellt sind. 
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Abbildung 5: Abfolge der zu bearbeitenden Schritte einer CCA (nach [SSS1997]) 

Die CCA selbst besteht nach ARP 4754 aus drei Teil-Methoden, für die jeweils die zuvor aufgeführten 
Schritte durchgeführt werden müssen: 

• Zonal Safety Analysis (ZSA) 

• Particular Risk Assessment (PRA) 

• Common Mode Analysis (CMA) 

 
3.1.2.1.1. Zonal Safety Analysis 

Die Zonal Safety Analysis betrachtet die Einhaltung der Sicherheitsanforderungen innerhalb einzelner 
Zonen und untereinander. Sie prüft, ob die Unabhängigkeitsanforderungen nicht durch physische Ein-
flüsse oder Einrichtungen verletzt werden. Das Ziel der ZSA ist die Identifizierung der Quellen ge-
meinsamer Fehler sowie ihrer Auswirkungen auf Nachbarkomponenten. 

3.1.2.1.2. Particular  Risk Analysis 

Während des Particular Risk Assessment werden die sicherheitsbeeinträchtigen den Auswirkungen 
und Einflüsse bestimmter Gefahren (z. B. Blitzeinschlag, Feuer, geplatzte Reifen) betrachtet. Für jede 
einzelne Gefahr muss eine eigene Untersuchung durchgeführt werden. Im Gegensatz zur ZSA werden 
Ereignisse über mehrere Zonen hinweg betrachtet. Die hier ermittelten Ergebnisse können die Grund-
lage für spezifische Anforderungen (z. B. Lufttüchtigkeitsanforderungen) bilden. 

3.1.2.1.3. Common Mode Analysis 

Die Common Mode Analysis beschäftigt sich mit den Auswirkungen der Ereignisse, die noch nicht 
während der Particular Risk Assessment (PRA) berücksichtigt wurden (z. B. Fehler in den Anforde-
rungen, der Instandhaltung, der Umgebung,  des Entwurfs, der Spezifikationen).  Es wird die Unab-
hängigkeit der Ereignisse, die als Versagensarten betrachtet wurden, überprüft. Dabei erfolgt die 
Durchführung der CMA in vier Schritten: 

• Erstellen von Checklisten 

• Identifizierung der Anforderungen an die CMA 

• Analyse des Entwurfs  zum Nachweis der Anforderungen 

• Dokumentation der Ergebnisse 

3.1.2.2 Event Tree Analysis 

Die Event Tree Analysis (ETA) ermöglicht es, Reihen von Ereignissen zu modellieren, die von dem 
betrachteten Ursprungsereignis ausgehen. Bei Vorhandensein der Wahrscheinlichkeiten für die einzel-
nen Ereignisse kann neben der qualitativen Betrachtung auch eine quantitative erfolgen. Ein Beispiel 
für einen Ereignisbaum ist in Abbildung 6 dargestellt. Zuerst wird ein Ausgangsereignis, z. B. eine 
Gefährdung, definiert. Für jede mögliche Konsequenz wird ein Zweig für das Eintreten (Erfolg) und 
Ausbleiben (Versagen) eröffnet. 
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Anschließend erfolgt für jeden Zweig wieder die Betrachtung der möglichen Konsequenzen. Die Ent-
scheidungen müssen nicht binär sein. Ebenso kann unterschieden werden, wie viel Komponenten eines 
Systems einen Defekt erleiden und hieraus der Baum aufgebaut werden. Für die Durchführung ist eine 
gute Systemkenntnis erforderlich. Der Umfang, Aufwand und die Unübersichtlichkeit der Analyse 
nehmen mit der Komplexität des betrachteten Systems deutlich zu. 

 

 
 

Abbildung 6: ETA-Graph mit binären Entscheidungen (nach [SSS1997]) 

 
3.1.2.3 Fault Tree Analysis 

Die Fault Tree Analysis (FTA) ist eine deduktive graphische Methode zur Identifizierung der Ursa-
chen für ein unerwünschtes Ereignis. Sie wurde zuerst in der Telekommunikationsindustrie angewandt 
und später auch in der Luft- und Raumfahrt sowie Kernenergie. In den letzten Jahren erfolgten Anpas-
sungen, um die Erzeugung dynamischer Fehlerbäume und die Nutzung für Software zu erleichtern 
[VES2002]. 

 

 
 

Abbildung 7: Auswahl der wichtigsten Symbole für FTA-Graphen (nach [VES1981 und SSS1997]) 

 
Die FTA kann in allen Entwicklungsphasen angewandt werden, dennoch ist der Einsatz in der Ent-
wicklung am effektivsten. Aufgrund ihres Umfangs ist allerdings eine vorherige Selektion der näher 
zu betrachtenden Ereignisse (z. B. mit Hilfe einer FHA, FMEA) sinnvoll. Für die Durchführung ist ein 
umfangreiches Systemwissen und -verständnis sowie Erfahrung unabdingbar. Trotz der Schwierigkeit, 
alle Möglichkeiten aufzuspüren, sollten alle denkbaren und vernünftigen Varianten identifiziert wer-
den. Mit der FTA lassen sich Fehlerkombinationen und Bedienfehler darstellen, was sowohl für tech-
nische, mechanische und auch Software Systeme anwendbar ist. Das Ergebnis ist eine graphische Auf-
schlüsselung der Fehlerketten. Hierfür sind feste Symbole definiert worden, wie in Abbildung 7 darge-
stellt. 

Am Anfang wird das Ereignis festgelegt. Alle untergeordneten Ereignisse, die jenes auslösen können, 
werden im Fehlerbaum verzeichnet. Dies wird soweit fortgesetzt, bis alle Ursachen gefunden wurden. 
Durch die Verknüpfungen mit booleschen Operatoren, wie UND bzw. ODER (siehe Abbildung 7), ist 
die Darstellung von Fehlerkombinationen möglich, die das Top-Ereignis auslösen können. Die kleins-
ten Fehlerkombinationen können durch eine Reduzierung der bisherigen Wege gefunden werden. 
Abbildung 8 zeigt die allgemeine Darstellung eines Fehlerbaums.  
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Abbildung 8: FTA-Graph 

Sind die Wahrscheinlichkeiten der einzelnen Ereignisse bekannt und unabhängig voneinander, kann 
zusätzlich eine quantitative Auswertung erfolgen. Sobald mehr als die UND- bzw. ODER- Verknüp-
fungen enthalten sind, wird die Auswertung schwieriger. Das trifft ebenfalls auf reparierbare Systeme 
zu. Ferner sind Bedien- und Softwarefehler quantitativ nur sehr schwer darstellbar. Anstelle der Feh-
lerbaumanalyse kann auch eine Markov-Analyse durchgeführt werden. 

 
3.1.2.4 Failure-Mode- and Effect-Analysis 

Die Failure-Mode- and Effect-Analysis (FMEA) ist eine induktive Methode zur Identifizierung von 
Gefährdungen und ihrer Auswirkungen im Entwurf. Sie kann bei der Suche nach Korrektur- oder 
Überwachungsmaßnahmen helfen. Die bereits 1949 vom amerikanischen Militär entwickelte Methode 
wird in vielen verschiedenen Industriezweigen angewandt. Die FMEA kann ab der Entwicklungsphase 
eingesetzt werden und ist auf mechanische und elektrische Systeme anwendbar. Der menschliche Fak-
tor wird nicht berücksichtigt. 

Die Darstellung der Ergebnisse der FMEA erfolgt in einer Tabelle, deren Spalten u. a. Bauteile, Funk-
tionen, Ausfallarten, Auswirkungen und anzuwendenden Maßnahmen enthalten. Abhängig von der 
Komplexität des betrachteten Systems sollte die FMEA von einer interdisziplinären Gruppe durchge-
führt werden, um möglichst alle wichtigen Risiken zu identifizieren.  

 
3.1.2.4.1. Vorgehensweise FMEA 

Eine FMEA gliedert sich in fünf Teilphasen: 

• Strukturanalyse 

• Funktionsanalyse 

• Fehleranalyse 

• Risikobewertung 

• Optimierung 

Zu Beginn einer FMEA sind Informationen zum Aufbau und der Funktion des zu betrachtenden Sys-
tems aus folgenden systemspezifischen Unterlagen zu ermitteln: 

• Systemspezifikation 

• Funktionsbeschreibung 

• Zeichnungen 

• Beschreibung der Einsatzbedingungen (z. B. Umweltbedingungen) 
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• Wesentliche Schnittstellen 

 
3.1.2.4.2. Strukturanalyse 

Am Anfang der Erarbeitung einer FMEA steht die Analyse der grundsätzlichen Struktur des zu be-
trachtenden Systems. Dies erfolgt anhand der oben aufgeführten Dokumente. Hieraus lässt sich ablei-
ten, welche Informationen über Systemgrenzen und Schnittstellen zwischen den angrenzenden Syste-
men ausgetauscht werden. Die gewonnenen Zusammenhänge werden in einer Baumstruktur darge-
stellt. 

In der vorgestellten Methodik wird die Identifikation der Schnittstellen gegenüber der nach Verband 
der Automobilindustrie (VDA) vorgeschlagenen Vorgehensweise erweitert. Um eine Verzahnung der 
FMEA mit der Sicherheitsbetrachtung zu erlangen wird die Auflistung der Schnittstellen und deren 
Funktion in der Struktur- und Funktionsanalyse unterschieden in ein- und ausgehende Verbindungen. 
Die derart aufgegliederten Informationen können direkt in die funktionale Sicherheitsbetrachtung 
übernommen werden. 

3.1.2.4.3. Funktionsanalyse 

Nach erfolgter Ermittlung der dem System zugrunde liegende Struktur, wird im zweiten Schritt die 
Funktionsanalyse durchgeführt. Es werden jedem Strukturelement die spezifikationsgemäß auszufüh-
renden Funktionen zugeordnet. Dabei dienen die Ergebnisse der Strukturanalyse als Eingangsinforma-
tionen für die Funktionsanalyse. Die identifizierten Funktionen des Systems werden wiederum gra-
fisch aufbereitet, indem die Darstellung der Strukturanalyse um die Auflistung und Zuordnung der 
identifizierten Funktionen gemäß der Struktur eingefügt wird.  

3.1.2.4.4. Fehleranalyse 

In einem dritten Schritt gilt es die verschiedenen Ausfallarten des Systems, welche im Allgemeinen 
aus den oben aufgeführten Unterlagen abzuleiten sind, und deren Auswirkungen auf das System (oder 
die Umgebung) zu ermitteln. Hierzu werden die Ausgangsinformationen der Funktionsanalyse heran-
gezogen. Die Analyse der möglichen Fehlerzustände des Systems erfolgt durch Negieren der zuvor 
identifizierten Funktionen. Dabei bildet jede Negierung einen separat zu betrachtenden Fehler. Alle so 
erhaltenen Fehler werden in einem Formblatt gesammelt aufgelistet, wie z.B. durch die DIN EN 
60812 vorgeschlagen. 

3.1.2.4.5. Risikobewertung 

Auch wenn sich Ausfälle immer nachteilig auf die Zuverlässigkeit eines Systems auswirken, so haben 
nur einige spezielle Ausfälle negativen Einfluss auf die Sicherheit, die im Rahmen einer FMEA be-
trachtet werden soll [EN 50126]. Daher wird auf der Grundlage der Fehleranalyse eine Bewertung der 
mit einer Fehlerursache verbundenen Risiken vorgenommen. Hierbei werden bereits im Entwurf des 
betrachteten Systems enthaltenen Maßnahmen bezüglich Vermeidung und Verbesserung der Entde-
ckung von Fehlern herangezogen und mit bewertet. 

Die unterschiedlichen Ausfallarten können nach verschiedenen Kriterien (z. B. Sicherheit, Zuverläs-
sigkeit, Kosten, Terminverzug etc.) bewertet werden. Diese Bewertung bzw. Ausfallbedeutungsanaly-
se kann z. B. mittels Bewertungsgitternetzen durchgeführt werden. Abbildung 9 zeigt ein solches Git-
ternetz, welches aus Gründen der Normkonformität an die Begrifflichkeiten der CENELEC [EN 
50126] angepasst wurde. 
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Abbildung 9: Gitternetz für die Bewertung der Ausfallbedeutung 

In dem Gitternetz wird die Eintrittshäufigkeit gegen die entstehende Auswirkung eines Fehlers aufge-
tragen. Der spezifikationsgemäße Zustand eines Systems kann im Ursprung des Gitternetzes gefunden 
werden. Ein in der Fehleranalyse identifizierter Ausfall wird auf seine Eintrittswahrscheinlichkeit hin 
bewertet und in eine der sechs dargestellten Stufen eingruppiert. Danach erfolgt eine Bewertung der 
Auswirkungen des aufgetretenen Fehlers in den vier gezeigten Kategorien. Jetzt kann ein identifizier-
ter Fehler in das Gitternetz eingetragen werden. Dabei kann nun die Bedeutung des Fehlers abgelesen 
werden. Je weiter die Einordnung des Fehlers in den oberen rechten Quadranten erfolgt, umso gefähr-
licher ist der Fehler und umso dringender sind Maßnahmen zur Verhinderung des Ausfalls zu treffen. 

3.1.2.4.6. Optimierung 

Wurden die verschiedenen Ausfälle hinsichtlich ihrer Kritikalität bewertet, können für die erkannten 
Risiken entsprechende Vermeidungs- und Entdeckungsmaßnahmen erarbeitet werden, um so das Sys-
tem zu optimieren. Die Optimierung eines durch eine FMEA untersuchten und bewerteten Systems 
obliegt dem Hersteller, dem Betreiber und der zulassenden Stelle in gegenseitiger Absprache und kann 
z. B. durch einen geänderten Entwurf des technischen Systems oder durch das Aufstellen  von Hand-
lungsregeln für den Betrieb erfolgen. 

Die ergriffenen Maßnahmen werden in der FMEA-Tabelle festgehalten und es findet eine erneute 
Risikobewertung statt. Hierüber kann die Wirksamkeit der Optimierung festgestellt werden. Liegt 
auch nach erfolgter Optimierung die Risikoprioritätszahl zu hoch, müssen weitere Verbesserungsmaß-
nahmen entwickelt und umgesetzt werden. 

3.1.2.5 Failure-Mode-, Effect- and Criticality-Analysis 

Die Failure-Mode-, Effect- and Criticality-Analysis (FMECA) ist die Erweiterung einer FMEA um 
eine Kritikalitäts-Analyse. Sie dient der Identifizierung und Bewertung der Auswirkungen von Ge-
fährdungen durch die Bildung einer Risikoprioritätszahl (RPZ), die sich aus der Bedeutung, der Auf-
tretenswahrscheinlichkeit und der Entdeckungswahrscheinlichkeit eines Fehlers zusammensetzt. 

Bei der Auswertung der Ergebnisse muss das Zustandekommen des RPZ-Wertes berücksichtigt wer-
den. Derselbe Wert für eine RPZ kann aus einem ungefährlichen Ereignis mit einer hohen Auftretens-
wahrscheinlichkeit sowie aus einer kritischen Auswirkung mit einer geringen Auftretenswahrschein-
lichkeit gebildet werden. Besonders die RPZ bei Ausfallarten mit kritischen oder katastrophalen Ef-
fekten müssen verringert werden. Dies kann durch Änderungen des Entwurfs oder Maßnahmen zur 
Früherkennung erreicht werden. 
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Die Methode sollte deshalb bereits zeitig in der Entwicklung angewandt werden, sobald ausreichend 
Daten vorhanden sind. Die FMECA berücksichtigt Bedienfehler durch den Menschen ebenso wenig 
wie die FMEA.  

3.1.2.6 Hazard and Operability Study 

Die Hazard and Operability Study (HAZOP) ist eine qualitative Methode zur Identifizierung von Ge-
fährdungen und potentiellen operationellen Problemen in Systemen mit menschlichen Anwendern. Sie 
wurde zuerst in der chemischen Industrie angewandt. Die HAZOP wird von einer Gruppe aus vier bis 
acht Mitgliedern durchgeführt, die verschiedene Bereiche repräsentieren sollen (u. a. Manager, Ingeni-
eure, technisches Personal, Anwender, Experten für Human Factors und Gesundheit). Diese Mischung 
soll eine ausführliche und genaue Betrachtung gewährleisten. Die HAZOP kann bereits in der zeitigen 
Entwicklungsphase angewandt werden, sobald ausreichend Material vorliegt. Damit soll erreicht wer-
den, dass frühzeitig erkannte Gefährdungen mit geringeren Kosten behoben oder reduziert werden 
können. 

Die HAZOP wird als eine Art strukturiertes Brainstorming durchgeführt. Sie betrachtet das System als 
eine Ansammlung von Knoten und verbindenden Flüssen. Es betrachtet Abweichungen von erwarteten 
Werten, welche selbst allerdings nicht überprüft werden. Die Beschreibung der Differenzen erfolgt 
mittels zuvor definierter Leitwörter (z. B. mehr, weniger, früher, umgekehrt). 

Der allgemeine Ablauf einer HAZOP ist in Abbildung 10 dargestellt und folgt dabei sieben Teilaufga-
ben: 

 

 
Abbildung 10: Ablauf des HAZOP-Prozesses 

 
• Definition der Prozesselemente 

• Bestimmung der erwarteten Werte für jedes Element 

• Bestimmung der Abweichungen von den Planwerten und Beschreibung mit den zuvor definierten 
Leitwörtern 

• Bestimmung der Auswirkungen der Abweichungen 

• Identifizierung der Ursachen 

• Identifizierung der Schutzmaßnahmen 

• Identifizierung unzureichender oder fehlender Maßnahmen 

Die Dokumentation der Ergebnisse einer HAZOP kann in einer Tabelle erfolgen, die damit wiederum 
als Eingangswerte für andere Methoden, z. B. FTA oder ETA, genutzt werden. 
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3.1.2.7 Markov-Analyse 

Die Markov-Analyse ist eine graphische, quantitative Methode zur Darstellung der Systemzustände 
und Ereignisse sowie ihrer Verbindungen untereinander. Sie kann an Stelle einer FTA angewandt 
werden. 

 

 
 

Abbildung 11: Verwendete Zeichen in einem Markov-Graphen 

 
Die Systemzustände werden in der Markov-Analyse als Knoten, die Ausfall- (λ) und Reparaturraten 
(µ) als Übergänge zwischen den Knoten dargestellt (siehe Abbildung 11). Damit ist es möglich, auch 
redundante Systeme und Reparaturen darzustellen. Bei redundanten Komponenten lassen sich die 
verschiedenen Systemzustände zeigen, (z. B. alle Einheiten funktionstüchtig, eine Einheit defekt, alle 
Einheiten defekt, etc.). Die Markov-Graphen liefern eine graphische Modellierung, werden aber durch 
die Belegung der Zustandsübergänge mit Wahrscheinlichkeitswerten vorrangig für eine quantitative 
Auswertung genutzt. 

 

 
 

Abbildung 12: Markov-Graph 

Die Markov-Analyse ist als Analysemethode für allgemein akzeptiert, allerdings wird sie als Methode 
zur Erstellung von Sicherheitsnachweisen nicht anerkannt [SSS1997]. 

 
3.1.2.8 Preliminary Hazard Analysis 

Die Preliminary Hazard Analysis (PHA) dient der Identifizierung möglicher Gefährdungen und ihrer 
Ursachen sowie der Folgenbewertung. Zugleich müssen bei schwerwiegenden Risiken Vorbeugemaß-
nahmen identifiziert und bestimmt werden. Die Anwendung der PHA sollte möglichst frühzeitig in der 
Entwicklung erfolgen, sobald ausreichend Daten vorhanden sind und bei Verfügbarkeit weiterer Daten 
und Identifizierung neuer Gefährdungen aktualisiert werden. 

Die Durchführung erfolgt in den nachstehenden Schritten: 

• Identifizierung der möglichen Gefährdungen 

• Beschreibung der Gefährdungen und der Folgen 

• Identifizierung möglicher Ursachen der Gefahren 

• Schwereklassifikation für die Gefährdung mit ihren Folgen 

• Bei zu hohen Risiken Festlegen von Vorbeugemaßnahmen 

Die Identifizierung der gefährlichen Einheiten und Situationen kann anhand von Checklisten abgear-
beitet werden. Die Gefährdungsidentifizierung und -bewertung sollte nach [FAA2000] zumindest die 
folgenden Punkte berücksichtigen: 
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• Gefährliche Komponenten (z. B. Treibstoffe, Giftstoffe, Drucksysteme) 

• Sicherheitsrelevante Elementschnittstellen (z. B. Materialkompatibilität, Elektromagnetische Inter-
ferenzen) 

• Umweltbedingungen (z. B. extreme Temperaturen, Blitzeinschlag, Feuer) 

• Verfahren für Betrieb, Tests, Instandhaltung und Notfälle (z. B. Analyse von Bedienfehlern, Le-
bensrettungsanforderungen) 

• Einrichtungen,  Anlagen und Training (z. B. Lagerung brennbarer Materialien, Lärmquellen) 

• Sicherheitsrelevante Anlagen, Schutzvorrichtungen, Alternativen (z. B. Systemredundanz, Brand-
erkennung und -bekämpfung) 

Mit Hilfe der in der PHA identifizierten Gefährdungen können Schwerpunkte für eine weitere Beo-
bachtung, z. B. mit einer Fehlerbaumanalyse (FTA), gesetzt werden. Die Dokumentation einer PHA 
erfolgt in tabellarischer Form. 

3.1.2.9 Sicherheitskonzept 

Die VDV-Schrift 161 schlägt als Mittel zur Untersuchung der funktionalen Sicherheit  eines Gesamt-
systems – im Sinne der Empfehlung handelt es sich hierbei um ein schienengebundenes Fahrzeug – 
die Erarbeitung eines Sicherheitskonzeptes vor. Das Sicherheitskonzept dient der Identifizierung und 
Bewertung von Gefahrenpotenzialen, die durch Fehlfunktionen im Gesamtsystem hervorgerufen wer-
den können. 

Die zu untersuchenden Funktionen des Gesamtsystems werden im Vorfeld zwischen Betreiber, Her-
steller und zulassender Stelle abgestimmt und festgelegt. Die VDV-Schrift 161 gibt hierfür eine Liste 
mit Funktionen, die im Rahmen des Sicherheitskonzepts untersucht werden sollten. Diese Liste ist 
lediglich als Empfehlung anzusehen. 

3.1.2.9.1. Funktionalitäten 

In einem ersten Schritt werden im Rahmen der Erstellung des Sicherheitskonzeptes die zu untersu-
chenden Funktionen beschrieben. Der Sinn der Funktion innerhalb des Gesamtsystems und die Aus-
führung der jeweiligen Aktionen werden beschrieben. Dies geschieht anhand der Systemdokumentati-
onen, aus denen diese Informationen zu extrahieren sind. 

Im Schritt II.1 wird daher die allgemeine Funktionalität beschrieben ohne an dieser Stelle auf etwaige 
Ausfälle bzw. Störungen und deren Auswirkungen oder Risiken einzugehen. 

Eine derartige Betrachtung wird im Schritt II.3 des Sicherheitskonzeptes durchgeführt. Nach- dem die 
allgemeine Funktionalität behandelt und die grundsätzlich im Gesamtsystem realisierte Sicherheitsphi-
losophie dargestellt wurde, kann im Schritt drei auf die möglichen Risiken, die durch Fehler in der 
Ausführung der Funktion entstehen können, eingegangen werden. 

Es wird analog zu der Gliederung in Schritt II.1 eine Ausfall- bzw. Störungsanalyse durchgeführt. Die 
Folgen der identifizierten Gefährdungen werden entsprechend dokumentiert, so dass im Rahmen der 
Erstellung des Risikographen der Worst-Case ausgewählt und weitergehend betrachtet werden kann. 

3.1.2.9.2. Sicherheitsphilosophie 

Ziel des Sicherheitskonzeptes ist es sicherzustellen, dass das System im Falle eines eintretenden Feh-
lers immer in einen sicheren Zustand übergeht. Die Reaktionen, die vom System ausgeführt werden, 
sollten im Idealfall automatisch erfolgen. Das bedeutet für das Beispiel der Betrachtung eines Eisen-
bahnfahrzeuges, dass die zum Zugverband gehörenden Fahrzeuge jederzeit sicher zum Stillstand ge-
bracht werden können. 

Die Maßnahmen zur Absicherung des Systems gegenüber Fehlern sind im Rahmen der Dokumentati-
on der Sicherheitsphilosophie zu beschreiben. Die Sicherheitsphilosophie wird durch diverse Sicher-
heitsziele erreicht, die durch die Implementierung des Systems umgesetzt werden. Als Sicherheitsziele 
sind unter anderem anzusehen: 
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• Die Systemkonstruktion ist ständig während des gesamten Entwicklungsprozesses auf das anzu-

wendende Sicherheitskriterium hin zu überprüfen. 

• Gefährdungen sind so weit möglich durch den Einsatz von „fail-safe“"-Konzepten zu vermeiden. 

• Gefährdungen sind durch den Einsatz von redundanten Architekturen (Zweikanalige Auslegung, 
diversitäre physikalische Konzepte) zu minimieren. 

• Gefährdungen sind durch festgelegte Prüfzyklen (im Handbuch beschrieben) zu minimieren. 

• Die Sicherheitsanforderungen in Design, Herstellung, Montage, Test, Inbetriebnahme und Betrieb 
einfließen lassen und diese erreichen. 

• Identifizierte Gefährdungen sind zu unterbinden oder zu vermeiden, indem entsprechende Maß-
nahmen in Design und Handhabung implementiert werden. 

• Gefährdungen, die aus besonderen Umgebungsbedingungen hervorgehen, minimieren. 

• Gefährdungen, die aus Fehlhandlungen entstehen können, durch einheitliche Bedienung oder de-
taillierte Beschreibungen (Handbuch) über den gesamten Lebenszyklus des Systems minimieren. 

• Die Gefahr von Unfällen zu minimieren. 

• Die Folgen von Unfällen zu mindern. 

3.1.2.9.3. Risikograph 

In einem vierten Schritt wird im Rahmen der Erstellung des Sicherheitskonzepts die zu untersuchen-
den und im Schritt II.1 und II.3 beschriebenen Funktionen  auf Grundlage einer qualitativen Bewer-
tung in Anforderungsklassen (AK) oder Safety Integrity Level (SIL) eingestuft. 

Die Einstufung erfolgt anhand von vier Parametern: 

• Schadensausmaß (S) 

• Aufenthaltsdauer von Personen im Gefahrenbereich (A) 

• Gefahrenabwehr (G) 

• Wahrscheinlichkeit  des unerwünschten Ereignisses (W) 

Mit Hilfe dieser vier Parameter kann eine Risikobewertung stattfinden. Um die Wahl der unterschied-
lichen Parameterausprägungen zu vereinfachen, bietet die [VDV 161/1] für ausgewählte Stufen Hilfen 
an, in welchen Fällen diese anzunehmen sind. Die angenommen Parameter werden in einen Entschei-
dungsbaum übertragen, aus dessen Pfaden sich direkt die abzuleitende Risikostufe ergibt. 

Aus der Übertragung der Risikobewertung in die Einstufung gemäß Safety Integrity Level kann bei 
Bedarf eine quasi-quantitative Bewertung des Risikos nach [IEC 61508] und [DIN EN 50126] erfol-
gen. Eine Quantifizierung ist jedoch durch [VDV 161/1] nicht vorgesehen. Auch im Rahmen der hier 
angewandten Methodik ist die Quasi-Quantifizierung lediglich als Option vorgesehen, um so einen 
Vergleich zwischen der sicherheitstechnischer Anforderung an die Teilsysteme und der spezifizierten 
Implementierung der Teilsysteme zu erlangen. 

Bei der Nutzung der hier vorgeschlagenen Quasi-Quantifizierung muss ergänzt werden, dass die Um-
setzung der nach VDV angesetzten Anforderungsklassen in die Sicherheitsintegritätslevel auf der Ba-
sis der IEC 61508 erfolgt. 

 

3.1.2.10 Functional Hazard Assessment 

Die Functional Hazard Assessment (FHA) ist eine qualitative Methode aus dem Luftverkehrsbereich. 
Sie dient der Identifizierung funktionaler Ausfälle. Ferner werden die Gefährdungen entsprechend 
ihrer Versagensarten klassifiziert. Gleichzeitig werden Schwerpunkte für weitere Untersuchungen 
gesetzt. Die Anwendung des FHA erfolgt zeitig in der Entwicklung. Bei Identifizierung neuer Funkti-
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onen oder Versagensarten muss sie aktualisiert werden. Die Darstellung der Ergebnisse erfolgt in einer 
Tabelle, die ebenfalls Vorsorgemaßnahmen enthalten sollte: 

• Identifizierung der Funktionen 

• Ermittlung der Versagensarten 

• Ermittlung der Folgen 

• Klassifikation der Versagensarten 

• Ermittlung der Sicherheitsanforderungsstufen (DAL) 

  
Klassifizierung nach ARP DAL 

No safety effect 
Minor 
Major 
Hazardous / Severe Major 
Catastrophic 

E 
D 
C 
B 
A 

Tabelle 4:  Versagensklassen und die zugehörigen DAL-Werte (nach [ARP 4754]) 

FHA wird in zwei Stufen durchgeführt, zuerst auf Flugzeugebene, anschließend auf der unter- geord-
neten Systemebene. Die Anwendung erfolgt auf beiden Ebenen ähnlich: 

Die Ermittlung der Versagensarten und ihrer Klassifizierung erfolgt durch Experten der verschiedenen 
Bereiche. Die Konsequenzenidentifizierung soll die Fähigkeiten der Flugbesatzung, ihre Aufgaben 
ordnungsgemäß auszuführen, berücksichtigen. Dazu zählen z. B. Hinweise oder Alarmmeldungen für 
die Piloten bei Problemen oder auch eingeschränkte Sicht bei Rauch. 

 

 
 

Abbildung 13: Fortpflanzung der Auswirkungen eines Versagens (nach WIK1998]) 

Die Klassifizierung der Versagensarten erfolgt anhand der Auswirkungen auf das Flugzeug, die Insas-
sen und die Flugbesatzung, die in Tabelle 4 beschrieben sind. Bei den Bewertungen muss ferner die 
Betriebsphase, z. B. Rollen, Start oder Reiseflug berücksichtigt werden, in dem das Versagen auftritt. 
Bei unterschiedlichen Auswirkungen müssen getrennte Betrachtungen der Phasen erfolgen. Im Rah-
men der Flugzeug-FHA erfolgt außerdem die Zuweisung der DAL anhand Tabelle 4. Die Klassifizie-
rung „keine Sicherheitsauswirkungen“ mit der DAL E, werden in der ARP 4754 eingeführt. Durch die 
CS-25 werden lediglich die vier übrigen Klassen genannt. 

In der zweiten Stufe, der System-FHA, wird die FHA für jedes einzelne Flugzeugsystem durchgeführt. 
Der Umfang ist abhängig von der Komplexität des Systems. Für einfache Systeme wird meist eine 
Überprüfung des Entwurfs ausreichend sein. Bei komplexeren Systemen sollte eine qualitative Top-
Down-Methode ausgehend von der Flugzeugebene gewählt werden. Ein Flugzeug wird in mehrere 
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Systeme unterteilt, die wiederum diverse Subsysteme beinhalten. Das wird in Abbildung 13 am Bei-
spiel einer Triebwerkssteuerung verdeutlicht. Diese gehört zum System Triebwerk, das zum Antrieb, 
welches wiederum ein Subsystem des Flugzeugs ist. 

Die Schwierigkeit liegt in der Identifizierung der Versagensauswirkungen durch alle Schichten hin-
durch, in der Trennung der Auswirkungen der Steuerung und der anderer Subsysteme. Eine Auswahl 
bekannter Probleme bei der Anwendung einer FHA werden in Wilkinson u. Kelly [WIK1998] aufge-
führt und beschrieben. 

3.1.2.11 Preliminary System Safety Assessment 

Das Preliminary System Safety Assessment (PSSA) ist eine iterative Methode aus dem Luftverkehr. 
Es wird in der ARP 4754 beschrieben. Das Ziel des PSSA besteht in der Überprüfung und der daraus 
resultierenden Gewährleistung, dass alle Versagensarten zuvor in der FHA erkannt wurden. Weiterhin 
sollen die Sicherheitsanforderungen um die abgeleiteten Sicherheitsanforderungen vervollständigt und 
die Notwendigkeit weiterer Vorsorgemaßnahmen ermittelt werden. Als Drittes soll aufgezeigt werden, 
wie die Systemarchitektur die Anforderungen bezüglich der Gefährdungen erreichen soll. Das PSSA 
kann zur Bewertung verschiedener Systementwürfe und zur Vermeidung zu hoher Anforderungen 
genutzt werden [DAW1999]. 

Während des PSSA werden die zu den identifizierten Ausfallarten gehörenden Ausfälle und Ausfall-
kombinationen ermittelt. Für diese Aufgabe kann z. B. eine FTA oder eine Markov-Analyse genutzt 
werden. Der Unabhängigkeitsnachweis der Separierungs- und Isolationsanforderungen kann mit einer 
CCA erfolgen. In dieser Phase müssen neben Hard- und Software-Fehlern auch operationelle Fehler 
berücksichtigt werden. Ist nach qualitativen oder quantitativen Analysen nicht zu erwarten, dass die 
Vorgaben erfüllt werden können, müssen alternative Vorsorgemaßnahmen aufgestellt werden. Sind 
zur Einhaltung der Bestimmungen weitere Auflagen erforderlich, müssen zu diesem Zweck abgeleitete 
Sicherheitsanforderungen definiert und beschrieben werden. 

Bei der Berechnung der Eintrittswahrscheinlichkeiten der Versagensarten muss die Dauer latenter 
Ausfälle und der Betrieb mit ausgefallenen Komponenten oder Systemen sowie die Möglichkeiten 
ihrer Entdeckung betrachtet werden. Oftmals können Ausfälle bereits durch die Flugbesatzung im 
normalen Betrieb entdeckt werden. In anderen Fällen können sie jedoch nur durch spezielle Untersu-
chungen aufgespürt werden. Durch das Aufstellen entsprechender Wartungs- und Instandhaltungspro-
gramme soll das rechtzeitige Auffinden der Ausfälle sichergestellt werden. Die Aufgaben und Inter-
valle dieser abgeleiteten Sicherheitsanforderungen werden im nachfolgend ausgeführten System Safe-
ty Assessment (SSA) verifiziert. 

3.1.2.12 System Safety Assessment 

Das System Safety Assessment (SSA) verifiziert die Implementierung der Sicherheitsfunktionen mit 
den während des Functional Hazard Assessments (FHA) und des Preliminary System Safety Assess-
ment (PSSA) aufgestellten Anforderungen, deren Ergebnisse hier als Eingangsdaten verwendet wer-
den. Das SSA kann die folgenden Dinge enthalten: 

• abgestimmte Wahrscheinlichkeiten externer Ereignisse 

• Systembeschreibung mit seinen Funktionen  und Schnittstellen 

• Auflistung der Versagensarten 

• Ergebnisse der CCA 

• Ergebnisse qualitativer und quantitativer Analysen der Versagensarten 

• Auflistung der sicherheitsrelevanten Instandhaltungsaufgaben  und -intervalle 

• Bestätigung über Berücksichtigung aller Gefährdungen der Implementierung des Systems mit 
anderen Systemen 
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3.1.3 Fazit zur Verfahrensübersicht 

Aus den Erläuterungen kann geschlossen werden,  dass insbesondere im Hinblick auf die Nutzbarkeit 
der Verfahren für die Sicherheitsnachweisführung (letzte Spalte in Tabelle 5) nur sechs der insgesamt 
13 betrachteten Verfahren als geeignet eingestuft wurden, wobei eines dieser Verfahren - die FHA - 
bislang ausschließlich für den Luftfahrtbereich eingesetzt wird und das Sicherheitskonzept lediglich 
im Eisenbahnbereich Anwendung findet. 

 
 

+  gut geeignet, O bedingt geeignet, -  schlecht geeignet 

Tabelle 5: Übersicht der beschriebenen Verfahren 

Für den Eisenbahnbereich sind lediglich die Verfahren ETA, FTA, FMEA/FMECA sowie das Sicher-
heitskonzept sinnvoll einsetzbar. Unterstützt wird diese Einstufung auch durch den vorhandenen Ana-
lyseansatz, der jeweils sowohl qualitativ als auch quantitativ erfolgen kann. Damit sind diese drei bzw. 
vier Verfahren - vom Grunde her sind FMEA und FMECA verfahrenstechnisch gesehen gleichzuset-
zen - aus der getroffenen Auswahl für eine weitere Verwendung zu nutzen. 

Es muss allerdings auch erwähnt werden, dass die ETA und FTA auf Grund des grafischen Ansatzes 
für eine Darstellung von komplexen Systemen nicht geeignet erscheinen. Die Abbildung eines kom-
plexen Systems mit Sicherheitsverantwortung wird schnell unübersichtlich und ist nicht mehr be-
herrschbar. Daher kann hier zwar die grundsätzliche Vorgehensweise der Event Tree Analysis und der 
Fault Tree Analysis als verwendbar angesehen werden, die Darstellungsform ist zu verändern und im 
Hinblick auf die Abbildung von komplexen Systemen zu optimieren. 

Die übrigen Verfahren sind nach der hier getroffenen Einstufung nicht oder nur bedingt nutzbar und 
werden daher für den Aufbau einer Methodik nicht weiter betrachtet. Der Aufbau der Methodik erfolgt 
damit unter Zuhilfenahme der Verfahren 

• Event Tree Analysis (ETA) 

• Fault Tree Analysis (FTA) 

• Failure Mode and Effect Analysis (FMEA) bzw. Failure Mode, Effect and Criticality Analysis 
(FMECA) 

• Sicherheitskonzept 

 

3.2 Evaluierung eines ALM-Werkzeuges für die Prozesse der Nachweisführung 

3.2.1 Grundlegende Betrachtung 

Die sicherheitstechnischen Analysen der Sicherheitsorganisation entsprechen der Detaillierung gemäß 
den jeweiligen Entwicklungsstufen. Basierend auf der Risikoanalyse werden die RAMS-Aspekte und 
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Darlegungen der Sicherheit auf den jeweiligen Betrachtungseinheiten durchgeführt. Die folgende 
Abbildung 14 verdeutlicht die einzelnen Analysestufen (siehe auch DIN EN 50126, Bild 9). 

Der Prozess des RAMS-Engineerings und -Managements wird in der DIN EN 50126, Bild 12, darge-
stellt. Wie den dort dargestellten Prozessketten zu entnehmen ist, sind die einzelnen Aspekte des En-
gineerings dediziert zu betrachten. Der Themenblock der Ausbildung und technischen Kompetenz 
wird in diesem Ergebnisbericht nicht näher betrachtet, da diese Maßnahmen individuell und firmen-
spezifisch umgesetzt werden und diese Kenntnis auch sehr vom Produkt bzw. der firmenspezifischen 
Verfahren abhängig sind.  

Der Fokus dieses Ergebnisberichts liegt in der Methodik. Es soll evaluiert werden, inwieweit die be-
schriebenen Methodiken durch eine geeignete "Tool-Box", basierend auf Standard-Werkzeugen, um-
gesetzt werden können, so dass eine vollständige und nachvollziehbare Beweiskette der Einhaltung 
der definierten Sicherheitsziele erreicht werden kann. 
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Abbildung 14: RAMS-Prozess 

Exemplarisches Standardflußdiagramm RAMS

Risikoanalyse 

(SyHA)

- Vorgaben des Betreibers

- Ermittlung / Zuordnung THR

- Anwendung CSM-VO

- ...

Gefänrdungsanalyse 

(Gefänrdungsbeherrschung)

(SyHA)

- Ableitung / Bewertung der Gefährdungen/Risiken 

(betriebliche Sicht)

- Durchführung der Gefährdungsanalyse

- Beginn des Gefährdungslogbuchs (Hazard Log)

- Vorgaben für das Sicherheitskonzept des generischen Typs

- ...

Dokumente
1)

Inhalte

Sicherheitskonzept 

(SySRS)

24.04.2013

Hinweise

1) Abkürzungen gemäß Maßnahmenkatalog siehe Ergebnisbericht AG 3 NeGSt_Teilbericht_2200.0u3_1.0

2) Beschreibung eines Konzepts NMS siehe Ergebnisbericht AG 1 NeGSt_Positionspapier_AG1

- Definition der Sicherheitsziele

- Umgang mit den Gefährdungen zur Garantie der Sicherheit

- Umgang mit systemimmanenten Fehlern

- Umgang mit system-externen Umgebungsbedingungen

- Berücksichtigung Regelwerke

- ...

Normenmanagementsystem 
2)

(NMS)

Fault Tree Analysis

(FTA)

(z.B. SyTSR)

Failure Modes and 

Effects Analysis

(HwCFMEA)

Zuverlässigkeits-

/ Verfügbarkeits-

Berechnungen 

(MTBF, MTTR, etc.)

(HwCRC) 

… 

Sonstige 

Nachweisführungs-

methodiken / 

Instandhaltungskonzept

Sicherheitstechnische (RAMS) –

Anforderungen 

(teilweise SySRS, SyDS, ...)
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Während die theoretischen mathematischen Modelle des RAMS-Engineerings bzgl. RAMS-Theorie / 
mathematischer Modelle von Seiten der Forschung analysiert und entsprechend abgeleitete Vorge-
hensmodelle bewertet worden sind, wurden die Anforderungen an den Managementprozess bislang 
noch sehr allgemeingültig beschrieben. Die Modellierung von Risiken und Fehlern, die zu einer Ge-
fährdung führen, sei es in der Theorie sowie aufgrund von Unfällen, stand dabei im Fokus der bisheri-
gen Forschung und Normierung. Anhand der konkreten Szenarien und vorgekommenen Ereignisse 
konnten allgemein gültige Klassifizierungen aufgesetzt werden. Dies zeigt sich u.a. in den Ergebnisbe-
richten der AG2 "CSM-VO" und der "Bewertung der AVR" (siehe [NeGSt_CSM_Signifkanz], 
[NeGSt_CSM_AVR]).  

Zusätzlich wurden mathematische Modelle für die Berechnung einzelner System- bzw. Hardware-
Szenarien entworfen, so dass eine theoretischen Berechnung eines Fehlerfalls sowie des verbleibenden 
Restrisikos möglich wurden. Diese Methoden und Techniken, wie z.B. Fehlerbaumanalyse oder 
FMEA, konnten in allgemein gültige und anerkannte Verfahren überführt werden, die nicht nur im 
Eisenbahnwesen, sondern auch in anderen sicherheitsrelevanten Systemen wie der Fahrzeugtechnik 
zum Einsatz kommen.  

Als Beispiel für die Modellierung von Risiken und Fehlereinschätzungen sei hier stellvertretend für 
den Stand der Publikationen genannt:  

• Sicherheitstechnische Vorgehensweisen in Signaltechnik und Luftfahrt (Jens Braband, Hans-
Joachim Reder), Signal+Draht, 2003, (Einheitliche Vorgehensmodell in der Sicherheitsindustrie) 

• On the relationship of CENELEC and other safety standards (Jens Braband, Yuji Hirao und Jona-
than F. Luedecke), Signal+Draht, 2003  

• Anwendung der Methode STAMP1 auf den Eisenbahnunfall Brühl, Herr cand. Ing. Christian 
Brinkmann, 2003  

• Experience with quantified safety analysis (Jens Braband, Harald Peters), Signal+Draht, 2003 
(Methodikvergleich quantitativer Sicherheitsanalysen) 

• Systemvalidierung des EBICAB 2000 gemäß CENELEC (Ullrich Rentsch, Adam Moik), Sig-
nal+Draht, 2003 (Methodik V-Modell - Schwerpunkt Testen) 

• Studienarbeit im Vertiefungsfach Spurgeführter Verkehr, Bewertung der Eignung der Safety 
Screening Technique im Eisenbahnwesen, Herr cand.-wirtschn.-ing. Nicolas Petrek, 2009  

• Security und Safety, ein neues Verfahren zur automatisierten Erkennung von Hindernissen im 
Bahnsteiggleis (Jörg Schütte, Hans-Christian Kaiser), hier: Kapitel 4 Sicherheit und Verfügbarkeit 
((System-/Hardware-) FMEA, FTA Quellcode-Proof-Reading), Signal+Draht, 12, 2012 

Methodiken für den Managementprozess wurden bislang aufgrund der nicht existierenden oder unzu-
reichenden Werkzeuge nicht weiter betrachtet. Diese Managementprozesse wurden, abgeleitet aus den 
Normen, firmenspezifisch entwickelt und umgesetzt. Dies führte dazu, dass durch die internen manu-
ellen Tätigkeiten die Erzeugung einer transparenten Übersichtlichkeit über die gesamte Prozesskette 
für Dritte schwer zu erkennen war bzw. nur durch das firmenspezifische Know-How schnell und ef-
fektiv zu gewinnen ist. Außerdem mussten externe Institutionen, seien es die Gutachter oder die Zu-
lassungsbehörde, sich ein Verständnis für die jeweiligen firmenspezifischen Unterlagen erarbeiten. 
Dies führt auf beiden Seiten, der des Antragstellers sowie der Zulassungsbehörde, zu erheblichen 
Aufwänden.  

Ansätze, diesen Management-Prozess zu steuern, können den Publikationen entnommen werden, in 
denen die ersten Schritte der Einbindung dieser Prozesse in eine integrierte Toolkette diskutiert wer-
den:   

• Sicherheitsbezogene Anwendungsbedingungen - Gratwanderung zwischen Sicherheit und Auf-
wand (Friedemann Bitsch, Huw Gough), Signal+Draht, 11, 2012 

                                                           
1 STAMP - Systems Theory Accident Modeling and Process 
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• Thema der safe.tech 2013:  

• Komplexitätsbeherrschung in der sicherheitskritischen Software-Entwicklung durch agile Me-
thoden im Umfeld der Bahntechnik (ITK Engineering AG (Dr. Robert Eschbach)): Ableitung 
und Umsetzung funktionaler und risikobeherrschender Maßnahmen bei der Betrachtung von 
zufälligen Systemausfällen und systematischen Fehlern in der Software  

• Future is Now: werkzeuggestützte Formalisierung an Anforderung zur ganzheitlichen Verifika-
tion sicherheitsrelevanter Systeme (BTS Embedded Systems AG (Dr. Tom Bienmüller, Dr. 
Udo Brockmeyer)): Unterstützung der Prozesse Spezifizierung, Test, Validation 

Aufgrund der Entwicklung einer domänenspezifischen Variante der ISO 15504 der AUTOSIG2 wur-
den SPICE als Bewertungsrichtlinie der Unternehmensprozesse, mit dem ursprünglichen Schwerpunkt 
auf den Software-Erstellungsprozess, etabliert. Dieses Modell beschäftigt sich vorrangig mit der Pro-
zess-Assessment-Modellierung und -Dimensionierung und ermöglicht eine Fähigkeits- oder Reife-
grad-Bewertung. Seit 2006 wurde diese Norm zur Bewertung des Managementverfahrens in einen 
internationalen Standard ISO/IEC 15504 vollständig überführt. Gegenstand dieser Norm wurden dabei 
u.a. die Forderungen nach unterschiedlichen Traceability-Matrizen, die aufgrund von Spezifikations-
tools wie Doors heute State-of-the-Art sind. Eine besondere Betrachtung der Verfolgbarkeit der Si-
cherheitsvorgaben wurde nicht aufgenommen. Dies erfolgt vsl. in der ISO 15504 Part 10 "Safety ex-
tension", der sich allerdings noch in der Erstellung befindet.  

Methodiken für den Managementprozess können jetzt aufgrund des Fortschrittes der ALM-Tools in 
den Fokus der Umsetzung gesetzt werden. 

Am Beispiel des ALM-Tools Polarion wird im folgenden Kapitel gezeigt, dass für die bestehenden 
Standard-Work-Items wie 

o Rollendefinition,  

o Anforderungsmanagementsystem,  

o Aktivitäten-/Workflow-Planung,  

o Testfallmanagementsystem,  

o Definition der Prozesskette (Life Cycle Items),  

o Fehlermanagementsystem / Changemanagement 

maximal Anpassungen in Bezug auf Sicherheitsanforderungen notwendig sind.  

Dies und die intrinsische Unterstützung der FMEA in Polarion bietet damit eine geschlossene Toolket-
te für den RAMS-Managementprozess. 

Die folgende Abbildung verdeutlicht den Workflow gemäß FMEA innerhalb des Tools Polarion  

(Quelle: Polarionelibrary_FMEA Risk_FMEA How-To.pdf): 

 

                                                           
2 Die Unterschiedlichkeit zum allgemeinen Standard CMMI zur Bewertung der Unternehmensprozesse und dessen Reifegrad 
wird nicht betrachtet, da aufgrund der Thematik die Normierung innerhalb der sicherheitsrelevanten Systeme dies betrachtet 
wird. 
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Abbildung 15: möglicher Workflow einer FMEA-Umsetzung innerhalb eines ALM-Tools 

 

Es ist zu erkennen, dass der Schwerpunkt der Toolentwicklung auf die Umsetzung von schon erfolgten 
Standardisierungen der RAMS-Methodiken, wie die Definition der FMEA-Technik DIN EN 60812, 
gelegt wird. Weitere standardisierte Workflows, wie sie u.a. in den  theoretischen Grundlagen der 
RAMS-Berechnungsmethodiken (siehe Ergebnisbericht NeGSt_Ergebnisbericht_2500_Feinkon-
zept_Diagnose.doc) entnommen werden können, müssen dabei noch innerhalb der Toolkette entwi-
ckelt werden. Ob weitere Normen wie die deduktiven Verfahren FTA DIN 25424 oder weitere induk-
tiven Verfahren wie HAZOP IEC 61882  (PAAG-Verfahren) oder Ereignisbaumanalysen DIN 25419 
in diese ALM-Tools eingebunden werden, kann aus heutiger Sicht noch nicht abschließend bewertet 
werden. Jedoch kann zum jetzigen Zeitpunkt der Workflow schon evaluiert werden, da z.B. Grafiken 
wie Fehlerbäume etc. zu einzelnen Konzeptdokumenten hinzugefügt werden können.  

Als Beispiel für eine Evaluierung einer Prozesskette wurde die Klassifizierung von Anforderungen, 
die sich aus der FMEA ergeben, als Sicherheitsanforderungen (in Polarion Work-Item: FMEA Risk) 
herangezogen. Ein spezieller Workflow kann aufgestellt werden, der standardmäßig bestimmte Attri-
bute, Traces etc. enthält. Durch die vorgegebenen Attribute können u.a. die Schwere, die Häufigkeit 
und die Art der Offenbarung pro FMEA-Artefakt eingegeben werden. Diese Attribute werden auf-
grund der Einstufung des Risikos, der Wahrscheinlichkeit des Eintritts und der Häufigkeitseinschät-
zung sowie der Transparenz und zeitlichen Strukturierung der Offenbarung gepflegt. Ggf. können über 
eine Import/Export-Funktionalität (z.B. via Office-Excel) die Ergebnisse einer unabhängig durchge-
führten FMEA in das Tool überführt werden. 

Durch die Implementierung der RAMS-Methoden in ein ALM-Tool ist der erste Schritt zu einer integ-
rierten Toolkette inklusive des Risk-Management-Prozesses umgesetzt worden. Weitere Schritte bzgl. 
der Umsetzung werden im folgenden Kapitel dargelegt, in dem die Modellierung und Abhängigkeits-
betrachtung von Sicherheitsmanagement-Definitionen/Anforderungen/Fehlerbetrachtungen in einem 
ALM-System evaluiert werden. Zu erkennen ist, dass durch die Möglichkeiten der toolunterstützten 
Prozesskette die Nachvollziehbarkeit der Sicherheitsaspekte einfacher möglich ist und so bei Ände-
rungen von Komponenten, die aufgrund des Einsatzes von COTS-Elementen öfter auftreten können, 
die Erstellung eines Änderungsberichts effektiv und flexibel umgesetzt werden kann.  

Es sollte auf standardisierte Schnittstellen einzelner Komponenten innerhalb der Prozesskette (wie 
Anforderungs-, Testmanagement oder Aufgabenverfolgung) geachtet werden, so dass Daten unter-
schiedlicher ALM-Tool-Hersteller ausgetauscht werden können. Erste Ansätze einer Standardisierung 
dieser Interoperabilität kommen aus der Automobil-Industrie. Ein Austausch von Anforderungen in-
klusive Anhänge und Attribute kann heute mittels des Standards RIF (Requirements Interchange For-
mat) zwischen unterschiedlichen ALM-Tools erfolgen. Im Gegensatz zur Verwendung von Standard-
Office-Komponenten, wie Word-, Excel- oder PDF-Dateien, ermöglicht dieser Standard den verlust-
freien Datenaustausch aller relevanten Daten inklusive Traceability zwischen den Tools. Da das nur 
durch ein gemeinsames Datenmodell möglich ist, muss der Prozess der Standardisierung des Daten-
austausch einerseits und des Datenmodells andererseits zentral aufgesetzt werden, um die Interopera-
bilität zukünftig sicherzustellen. Dies sollte in einem weiteren Fördervorhaben konkretisiert werden.  

3.2.2 Vorschlag für einen ALM-Workflow zur Nachweisführung von Änderungen 

Gemäß dem Ergebnisbericht der AG1 dieses Fördervorhabens kann festgehalten werden, dass die "un-
ternehmensinterne Prozessregelungen und Arbeitsanweisungen immer schon der kritischen Bewertung 
unterzogen gewesen (Anmerkung: sind), die effektiv Einfluss auf die Qualität und Sicherheit der Pro-
dukte im Produktlebenszyklus hatten. Die Erfahrung und Fachkompetenz spiegelt sich in den Quali-
tätshandbüchern der beteiligten Unternehmen wider. Der Erhalt der Qualität und Sicherheit der Pro-
dukte im Produktlebenszyklus wird durch die ständige Kontrolle im Rahmen von Auditierungen si-
chergestellt. Über diese externen Auditierungen wird abgesichert, dass die unternehmensinternen 
Prozessregelungen und Arbeitsanweisungen auch jeweils den aktuellen Stand der Normung berück-
sichtigen" 
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In diesem Kapitel wird dargelegt, dass durch den Einsatz von ALM-Tools ein einheitlicher integrierter 
Workflow für sicherheitsrelevante Anwendungen aufgestellt werden kann. Damit ist es für Dritte 
möglich, dass Qualität und Sicherheit nicht nur mittels einzelner Audits überprüft werden können, 
sondern auch die Datenbasis der Nachweisführung firmenübergreifend in standardisierten Formaten 
zur Verfügung steht. Im ersten Schritt werden dazu die standardmäßig vorhandenen Attributierungen, 
die vom Tool angeboten werden, initialisiert.  

Zunächst wird ein Projekt angelegt. 

Abbildung 16: Anlegen eines Projekts 

Als nächster Schritt werden die besonderen Rollen, die gemäß Normen erforderlich sind, angelegt. Als 
Beispiel sei hier die Rolle des Safety-Managers genannt.  

Abbildung 17: Definition von Rollen 

Daraufhin müssen die speziellen Aktivitäten, die normativ vorgegeben worden sind, definiert werden, 
falls diese Prozesse nicht schon Bestandteil des Tools sind. Bei der Evaluierung der ALM-Tools hat 
sich herausgestellt, dass die normativ vorgegebenen Artefakte der einzelnen Phasen standardmäßig 
von den Toolherstellern angeboten werden. So können die Dokumente, die pro V-Modell- bzw. CE-
NELEC-Phase vorgeschrieben sind, über diese Workflows schnell erstellt werden.  

Besonders hervorzuheben ist, dass in einigen ALM-Tools auch die Integration nicht nur der Software-
Aktivitäten sondern auch die der Hardware-Entwicklung vorbereitet sind. So werden standardmäßig 
von einem Hersteller die elektro-/mechanischen Spezifikationen als Workflow angeboten.  

Die Evaluierung hat gezeigt, dass die Trennung der PLM-Workflows (Managementprozess für den 
gesamten Lebenszyklus eines Produkts von der Konzeption über das Design und der Fertigung bis hin 
zur Instandhaltung) und der ALM-Workflows (Prozessbeschreibung der IT und Software-Erstellung) 
aufgehoben wird.  
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Abbildung 18: Definition der Aktivitäten gemäß Phasenmodell 

Als nächster Schritt sind die Aktivitäten des RAMS-Prozesses, wie sie in den vorherigen Kapiteln 
beschrieben worden sind, zu definieren. Am Beispiel eines FMEA-Workflows, der von einem ALM-
Tool-Hersteller angeboten wird, wird gezeigt, dass dieser Workflow in eine Prozesskette eingebunden 
werden kann. 
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Abbildung 19: FMEA-Workflow 

Basis jeder Betrachtung bilden die Systemanforderungen. Diese werden häufig in einem Office-
Dokument toolgestützt formuliert. Die Attributierungen, wie z.B. die Verlinkung, erfolgen innerhalb 
der definierten projektspezifischen Work-Items. Im Folgenden wird eine Ausgabe der Systemanforde-
rungen in Tabellenform gezeigt.  

Abbildung 20: tabellarische Darstellung von Systemanforderungen 



Prozess der RAMS-Nachweisführung und unterstützende Werkzeuge 

Prozess der RAMS-Nachweisführung und unterstützende Werkzeuge 

Version: 1.0 Seite 40 von 51 

Basierend auf den Systemanforderungen können die Aktivitäten des RAMS-Prozesses gestartet wer-
den. Z. B. werden einzelne Risiken sowie die daraus abgeleiteten Anforderungen definiert. In der Ab-
bildung sind dabei besondere Attribute zu erkennen, die nicht Gegenstand einer "normalen" Systeman-
forderung sind, wie die Einschätzung der Risk-Priority. 

 

Abbildung 21: Definition einer Gefährdung 

Als nächster Schritt ist die Traceability einer Gefährdung zu den abgeleiteten Anforderungen nachzu-
weisen, In dem folgenden Beispiel wird eine Gefährdung zu einer Systemanforderung verlinkt. Dies 
kann durch einen Workflow definiert werden. In einem realen Projekt würde diese Traceability jedoch 
auf eine Verlinkung zum Sicherheitskonzept erweitert werden müssen. Durch diese verschiedenen 
Traceability-Matrizen würde dann der nachgelagerte Prozess der Nachweisführung auf einfache Weise 
sowohl die fachlichen als auch die sicherheitsrelevanten Zusammenhänge aufzeigen. Die Hardware- 
wie die Software-Entwicklung können somit schnell alle Vorgaben erkennen und entsprechend in der 
weiteren Detaillierung aufgreifen.  
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Abbildung 22: Generierung einer Verlinkung Gefährdung („Risk“) zu Anforderung 

Abbildung 23: Darstellung der Verlinkung im Work-Item 

Als Ergebnis kann damit für den RAMS-Manager eine Übersicht erstellt werden, die klar aufzeigt, 
welche Gefährdungen/Risiken analysiert worden sind. Die Besonderheit bei diesem Workflow ist, 
dass neben der Verlinkung auch speziellen Aktionen einer Gefährdung zugeordnet werden können, die 
ebenfalls für alle nachfolgenden Aktivitäten angezeigt werden. Die folgende Abbildung zeigt eine 
tabellarische Übersicht über die angenommenen Risiken.  

 

Abbildung 24: Auszug aus den Daten einer Gefährdung mit Definition einer Aktion 

Zusätzlich zu speziellen Aktionen, die zugeordnet werden können, können auch nachrangige Design-
entscheidungen mit der Gefährdung verlinkt werden. Als Beispiel wurde das Risiko mit einer Anfor-
derung des Typs "mechanische Entwicklung" verlinkt (hier: ein spezieller Filter muss eingebaut wer-
den).  
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Abbildung 25: Ableitung einer Hardware-Anforderung aus einer Aktion 

In der Nachweisführung ist durch die Auswahl von diesen genannten Traceability-Matrizen u.a. jeder-
zeit eine Übersicht über die Durchführung der erforderlichen Aktionen möglich. Zeitgleich kann in-
nerhalb des Workflows noch definiert werden, welche Prüfungen/Reviews bzw. Status die einzelnen 
Artefakte durchlaufen müssen. Entsprechend wird der RAMS-Manager automatisch informiert, wenn 
er bestimmte Überprüfungen verifizieren muss bzw. wenn entsprechende Nachweisführungen, rele-
vant für die speziellen Technischen Sicherheitsberichte, zu seiner Bewertung vorliegen. Anbei wird in 
der Übersicht gezeigt, dass die Aufgabe des Einbaus eines Filters erfüllt wurde und ein entsprechender 
Review-Bericht vorliegt.  

Abbildung 26: Übersicht über die Status der Gefährdungen 

 

3.2.3 Sonderfall: COTS-Betrachtung 

Standardindustriekomponenten zeichnen stetige Produktverbesserungen aus. Damit diese Innovationen 
in zugelassenen Systemen zeitnah zum Einsatz kommen können, sollten im Workflow die Aspekte wie 
Flexibilität oder einfache Erstellung von Änderungsberichten und Nachweisdokumenten berücksich-
tigt werden. Das "Verfahren zur Vereinfachung des Zulassungsverfahrens bei Änderungen von bereits 
nach EN 50129 zugelassenen Hardware-Komponenten" zeigt schon auf, dass durch die Wahl be-
stimmter Klassifizierungen der einzelnen Hardware-Komponenten einfache und zeitlich kurzfristige 
Änderungszulassungen erreicht werden können.  

Als erste Schritte in der Klassifizierung sollten folgende Analysen im Design berücksichtigt werden:  
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• Definition des COTS-Produktes, 

• Darlegung der Klassifizierung in sichere und nicht-sichere Komponenten, 

• Spezifikation der Funktionalitäten, die die Sicherheit garantieren, 

• Darlegung der Rückwirkungsfreiheit, 

• abgeleitete Aktionen zur Kapselung von Fehlern etc., sowie 

• weitere RAMS-Betrachtungen. 

Durch die im vorangegangenen Kapitel genannten Workflows bzw. Traceability-Matrizen können die 
oben genannten Kriterien schnell und flexibel umgesetzt werden. Neben der allgemeinen Definition 
des Workflows müssen somit zu Projektstart generelle Attribute der einzelnen Artefakte definiert wer-
den, damit diese Daten entsprechend vorliegen. Im folgenden Beispiel wird der Filter als COTS-
Komponente (siehe Attribut: Categories) gesetzt.  

 

Abbildung 27: Definition COTS 

Durch ein weiteres Attribut „Changes allowed“, kann der RAMS-Manager für alle Prozessbeteiligten 
nachvollziehbar festlegen, dass eine Änderung dieses Bauteils keine Auswirkung auf die Sicherheit 
des Systems hat.  

 

Abbildung 28: Deklaration des COTS-Produkts als "Nicht-sichere-Komponente" 

Der Releasemanager kann sich jederzeit über die Änderungen des Produkts informieren und entspre-
chend dem Zulassungsverfahren die angezeigten Veränderungen gemäß den hinterlegten Workflows 
initiieren.  
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Abbildung 29: Historie eines Work-Items 

 

Als nächstes Beispiel ist ein Workflow für den Wechsel eines Bauteils definiert worden. Eine Freigabe 
durch den RAMS-Manager ist Bestandteil dieses Workflows. 

 

Abbildung 30: Change Request für ein COTS- Bauteil 

 

Durch die Verlinkung kann erkannt werden, dass Prüfaktivitäten erforderlich sind.  
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Abbildung 31: Verlinkung Suspect 

Abbildung 32: Verlinkung suspect beim Objekt 

 

3.2.4 Verwaltung eines Gefährdungslogbuchs 

Das Gefährdungslogbuch sowie das Aufsetzen eines entsprechenden Prozesses stellen eine besondere 
Herausforderung für die Nachweisführung im Zulassungsprozess dar. Das Gefährdungslogbuch wird 
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zu Projektbeginn aufgesetzt und wird bis zum Projektende von ggf. unterschiedlichen Instanzen fort-
geschrieben.  

Die Definition eines Gefährdungslogbuchs kann zu Projektbeginn in Analogie zur Definition von si-
cherheitsbezogene Anwendungsbedingungen erfolgen.  

Abbildung 33: Definition von Work-Item Types 

 

Durch Definitionen von sogenannten Round-Trips, d.h.  

• Export von Daten (inklusive Attributierungen) an Dritte,  

• nachvollziehbares Einarbeiten von Änderungen durch Dritte, sowie 

• Re-Import  der bearbeiteten Daten 

über etablierte Standard-Schnittstellen ergibt sich eine Möglichkeit, die Gefährdungslogbücher einzel-
ner Firmen zentral bei Betreiber bzw. Aufsichtsbehörde zu verwalten.  

Ob diese Möglichkeit praktisch umgesetzt werden kann, sollte mit den beteiligten Organisationen au-
ßerhalb dieses Fördervorhabens NeGSt diskutiert werden.   

3.2.5 Ergebnis der Evaluierung 

Das oben behandelte  Beispiel zeigt, dass die Änderung eines COTS-Bauteils durch die konsequente 
Einbindung in eine Tool-gestützte Prozesskette für nicht-sichere Komponenten einfach und nachvoll-
ziehbar gestaltet werden kann.  

Eine Prozessbeschreibung, die einen normgerechten Umgang mit sicheren Komponenten hinsichtlich 
der erforderlichen Nachweisführung gewährleistet, sollte als Workflow ebenfalls einfach umgesetzt 
werden können.  

Zu erkennen ist, dass eine Prozesskette bzgl. der Punkte  

• Planung der erforderlichen Änderungen,  

• einfache Zusammenarbeit der unterschiedlichen Rollen gemäß CENELEC EN 50126, 

• Umsetzung der  Vorschriften durch Rückverfolgbarkeit über den gesamten Lebenszyklus, 

• Etablierung der Grundlagen für laufende Funktionsverbesserungen durch flexible, regelbasierte 
Prozessumsetzung, Echtzeitberichte und integrierte Best Practices sowie 
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• Sicherung der Flexibilität durch die Anpassung bewährter Verfahren an Teams jeder Größenord-
nung oder Zusammenstellung 

einfach in einem ALM-Standardtool implementiert werden kann. 

 Zusammenfassend kann festgestellt werden, dass eine Evaluierung des Einsatzes von COTS-
Produkten nicht nur innerhalb des zu erstellenden Produkts erfolgen sollte, sondern dass aktuell  auch 
der Einsatz von Standardtools in der Prozesskette für ein Zulassungsverfahren geprüft werden sollte. 
Die Evaluierung des ALM-Tools Polarion hat gezeigt, dass 

• die Anforderungen der unterschiedlichen Normen, z.B. die Industrienorm IEC 61508 oder Bahn-
normen CENELEC, in Prozess-Workflows hinterlegt werden können,  

• die zusätzlichen Anforderungen der CENELEC-Normen durch Add-Ins in den ALM-Tools abge-
deckt werden können, mit dem Ziel, die teilweise vorhandene Zertifizierung nach IEC in eine nach 
CENELEC zu überführen 

• spezielle Workflows definiert werden können, die eine Harmonisierung über die unterschiedlichen 
Normen (Industrienorm 61508 sowie Bahnnorm CENELEC) ermöglicht 

• die Workflows differenziert in Abhängigkeit, welche Sicherheitsverantwortung die jeweilige 
COTS-Komponente trägt, definiert werden können. 

 

Basis der Definition dieser Workflows ist neben den Definitionen der Anforderungen aus den Normen 
die Festlegung der erforderlichen Work-Items von Seiten des Betreibers, des Gutachters bzw. der Auf-
sichtsbehörde.  

Zusätzlich dazu werden Add-ins für ALM-Tools von Dritten unterstützend angeboten. 

Die Zusammenführung dieser Artefakte sollte in einem weiteren Fördervorhaben evaluiert werden, 
damit durch standardisierte Work-Items/-Flows ein vereinfachtes Zulassungsverfahren resultieren 
kann.  

Angesichts des vermehrten Einsatzes von COTS-Produkten (Hardware sowie Software und auch zwi-
schenzeitlich Mischformen) und der daraus resultierenden Obsolezenz-Problematik kann durch Auf-
setzen eines standardisierten Workflows der erforderliche notwendige Managementaufwand minimiert 
werden.  

Die bisherigen Analysen fokussierten sich auf den RAMS-Prozess unter besondere Betrachtung von 
COTS-Produkten.  

Die daraus hergeleiteten Prozesse sollten auch von den nachgelagerten Entwicklungsprozessen  Hard-
ware wie Software betreffend übernommen werden.  

Eine Nachweisführung der Einhaltung der RAMS- bzw. COTS-Vorgaben muss dabei so aufgesetzt 
werden, dass von der Designphase bis zur Integration eine durchgängige Verfolgung der Anforderun-
gen aus Fehlerbetrachtungen, aus dem Sicherheitskonzept, der Gefährdungsanalyse, der Fehlerkapse-
lung von COTS-Produkten und FTA-/FMEA einfach, schnell und kostengünstig möglich ist.  

Die diesbezüglichen Analysen können dem Ergebnisbericht 
NeGSt_Ergebnisbericht_2300AG5_Ansätze zur Optimierung toolgestützter Teststrategien entnommen 
werden.  
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4 Zusammenfassung und Ausblick 

Zusammenfassend können folgende Punkte festgehalten werden:  

• Stand der Technik ist es, dass heute schon eine Standardisierung der erforderlichen Dokumentati-
on weit fortgeschritten ist. Die Erkenntnisse der AG3 zeigen, dass ein einheitlicher Maßnahmen-
katalog für die Dokumentation firmenübergreifend erstellt werden kann. 

• Die normativen Anforderungen an den Managementprozess sind in einer Reihe von ALM-Tools 
bereits berücksichtigt und hinreichend abgedeckt. In Bezug auf die Bahnnorm sind Anpassungen 
und Ergänzungen notwendig und möglich, wie hier prototypisch gezeigt. 

• COTS-Produkte benötigen im Konzept des Sicherheitsmanagements von Beginn an eine geson-
derte Fehlerbetrachtung und -strategie bzgl. der Kapselung. Durch Attributierung der sich daraus 
ergebenden Anforderungen kann ein Standard-Prozess definiert werden, der ein einfaches Zulas-
sungsverfahren ermöglicht, so dass der Austausch der COTS-Komponenten kein Hinderungsgrund 
für dessen Einsatz mehr sein sollte.  

• Eine Erhöhung der Innovationsfähigkeit kann erreicht werden, wenn die Kompatibilitätsprobleme 
der Normen durch eine prozessbezogene Anforderungsspezifikation und eine Strategie zur einer 
Fehlerbehebung/-kapselung von vornherein geplant wird. 

• Dedizierte Workflows wie die Führung eines Gefährdungslogbuchs können implementiert werden. 
Über standardisierte Schnittstellen könnten Gefährdungslogbücher zentral verwaltet werden. Diese 
Möglichkeit muss allerdings noch näher evaluiert werden. 

 

Die von der Arbeitsgruppe aus VDB, DB Netz AG und EBA erstellte Fassung des Entwurfes der VV 
NTZ (ÜGR Stufe 2) stellt u.a. die Erfordernisse an die Prozesskette in den Fokus. Aufgeführt seien 
hier einige Zitate:  

"Dabei ist insbesondere zu beachten, dass die Anforderungsbeschreibung ein die Anforderungen vollständig umfassen-
der iterativer Prozess über den gesamten Lebenszyklus ist. Die dabei zu berücksichtigenden Abhängigkeiten schließen 
in den jeweiligen Schritten auch die Integrationsbetrachtungen bis zur Integration in den Bahnbetrieb mit ein."  

"Der dazu notwendige Analyse- und Entscheidungsprozess muss strukturiert, nachvollziehbar und ohne besonderes 
technisches Hilfsmittel auf Zuverlässigkeit prüfbar dokumentiert sein." 

"Dabei wird nachdrücklich auf die enorme Bedeutung der verantwortlichen Prüfung auf Systemebene und die explizite 
Erklärung für das Produkt als Basis für Folgeprozesse hingewiesen."  

"Während der Phase Pflichtenheft werden vom Hersteller die einzelnen Prozessschritte zur Behandlung des Betrach-
tungsgegenstandes festgelegt und die Verantwortlichkeiten geregelt."  

"Sind bei allen Neu- und Änderungsentwicklungen nach CENELEC geeignete quantitative Sicherheitsanforderungen 
definiert und nachgewiesen worden? …. Sind bei Anwendung Sicherheitsziele vorhanden (Risikoanalyse) und die ge-
troffenen Annahmen nachvollziehbar und korrekt?" 

Aus dieser Betrachtung der Arbeitsgruppe NTZ sowie den Ergebnissen der AG5 kann abgleitet wer-
den, dass neben der Definition der firmenspezifischen Projektabwicklung eine durchgehende Prozess-
kette mittels eines ALM-Tools aufgestellt werden sollte. Durch diese Definitionen allgemeiner 
Workflows können die Prozesse optimiert werden, was wiederum zu einer vereinfachten und termin-
lich verkürzten Zulassung bzw. Änderungszulassung führen kann. Aufbauend auf den Ergebnissen 
dieses Fördervorhabens sollte eine Definition dieser Prozesse und deren Optimierungen erfolgen.  
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CMA Common Mode Analysis 

COTS Commercial off the shelf 
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DIN Deutsches Institut für Normung  

DRA Differential Risk Aversion 

EBICAB ist eine Familie signaltechnisch sicherer Zugbeeinflussungssysteme  

EBO Eisenbahn- Bau- und Betriebsordnung 

EN Europäische Norm 
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ReqIF/RIF Requirements Interchange Format 
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SFAIRP So far as is reasonably practicable 
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