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1 Einleitung

Innerhalb des  FErgebnisberichts  "NeGSt_Ergebnisbericht_2300AG5_Prozess der RAMS-
Nachweisfithrung und unterstiitzende Werkzeuge" [NeGSt_Teilbericht] wurde dargelegt, dass die
Beachtung der Sicherheitsanforderungen im gesamten RAMS-Prozess durchgingig, moégoochst tool-
gestiitzt, nachgewiesen werden muss. Es wurde festgestellt, dass die globalen Sicherheitsanforderun-
gen des RAMS-Prozess ab der Phase des Designs einer Untersuchung, sowie einer Detaillierung unter-
liegen. Ab dieser Phase muss somit sichergestellt sein, dass die durchgéngige Nachweiskette bis zur
Erstellung des Sicherheitsnachweises eingehalten wird.

In diesem Dokument wird die Fehlerverfolgung parallel zum Entwicklungsprozess betrachtet, also
bereits ab der Design- und Entwurfsphase, iiber das eng damit verbundene Thema ,.Erstellen, Durch-
fiihren und Verwalten von Tests* bis zur Nachweisdarlegung im Sicherheitsnachweis (TSB). Im Fol-
genden wird nicht die besondere Klassifizierung der Sicherheitsanforderungen gemif
[NeGSt_Teilbericht] thematisiert, sondern ein generelles Konzept der Fehlerverfolgung, unabhingig
von der Klassifizierung, erstellt. Weitere Analysen, inwieweit die Fehlerverfolgung gemidfl RAMS-
Anforderungen erfolgen kann (z.B. iiber eine spezielle Attribuierung), sollten in einer weitergehenden
Evaluierung erfolgen.

Eine optimale Abstimmung der angewandten Prozesse und der verwendeten Tools wird im Sinne der
sicherheitsorientierten Entwicklung angestrebt und spielt auch aus wirtschaftlicher Sicht, bezogen auf
Aufwand, Kosten und nachhaltige Effizienz, eine wichtige Rolle.

Nachfolgend soll beispielhaft das Testkonzept der Firma Funkwerk fiir das Projekt ,,.Lindaunis* (ein
ESTW-R vom Typ Alister 2.0) vorgestellt werden.

Es sollen Moglichkeiten fiir Verbesserungen im Testkonzept sowie in der Toolchain herausgearbeitet
werden. Zusitzlich erfolgt eine Evaluierung des modernen Application Lifecycle Management (ALM)
Tools ,,Polarion®, um die Aspekte des Managements von Fehlern zu betrachten.
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2 Grundlagen und Definitionen zur Fehlererkennung, -verfolgung und zum Fehler-
management

2.1 Fehlerdefinition

Ein Fehler (Ausfall) wird laut dem Deutschen Institut fiir Normung als ein ,,Merkmalswert, der die
vorgegebenen Forderungen nicht erfiillt” und als ,,Nichterfiillung einer Anforderung® definiert. Die
Anforderung wird hierbei als ,,Erfordernis oder Erwartung, welche festgelegt, iiblicherweise vorausge-
setzt oder verpflichtend ist* definiert. Unterschieden werden erwartete Fehler und unerwartete Fehler.

Ein Fehler kann systematisch sein, d.h. er hingt von Fehlervoraussetzungen ab. Beim Fehlerauftreten
unter bekannten Fehlervoraussetzungen, kann der Fehler reproduziert werden.

Ein Fehler kann nur vermieden werden, wenn die Fehlerursache bekannt ist. Da die Folgen eines Feh-
lers generell unerwiinscht sind, wird er hiufig als Schaden betrachtet, denn er tritt oft abrupt oder von
Beginn an auf. Zur besseren Beurteilung eines Fehlers, wird dieser Gefahrdungsklassen zugeordnet.

In der Technik sind Fehler iiberwiegend auf menschliche Fehler in der Konstruktionsphase oder im
Produktionsprozess zuriickzufithren. Die FMEA (Failure Mode and Effects Analysis oder Auswir-
kungsanalyse) versucht alle moglichen Fehler, die Fehlerfolgen und die schlimmsten moglichen Feh-
lerverkettungen systematisch zu erkennen und zu bewerten, um entsprechende Mafinahmen rechtzeitig
vorzunehmen.

2.2 Gefihrdungsklassen

Gefidhrdungsklassen dienen der Klassifizierung von relativen Auswirkungen eines technischen Feh-
lers. Durch eine genaue Definition der Gefdahrdungsklasse und der Umsetzungen aus der definierten
Fehlerstrategie ist eine rechtzeitige Reaktion auf den Fehler sichergestellt und es ist moglich, die Art
des Fehlers zu beurteilen. Es gibt folgende hier in Ansatz gebrachte Klassifizierungsmoglichkeiten:

e Klasse 1 (nicht gefdhrliche Ausfille, Werte miissen in den Sicherheitsberechnungen nicht mit
betrachtet werden; sie sind nicht relevant)

e Kilasse 2 (gefihrliche Ausfille, sind relevante Werte fiir die Sicherheitsberechnung)
2.3 FMEA

Die FMEA dient dazu, Schwéchen frithzeitig zu erkennen und liefert eine ,,Rangliste” von Ausfallar-
ten, welche verschiedene Auswirkungen auf das System haben. Diese Betrachtungen flieBen dann in
die RAMS-Berechnungen eines Systems mit ein.

24 Grundlagen
24.1 Sicherheitsintegrititslevel (SIL)

Das Sicherheits-Integrititslevel SIL (Safety Integrity Level) gibt die Ausfallgrenzwerte fiir eine Si-
cherheitsfunktion, die in der Betriebsart mit hoher Anforderungsrate oder in der Betriebsart mit konti-
nuierlicher Anforderung betrieben wird an.

Sicherheits- Rate gefahrbringender Ausfille der Sicher-
Integrititslevel heitsfunktion
4 = 107%his <« 1078
3 = 10"%his < 1077
2 = 10"7his <« 107"
1 = 107 %his < 1077

Tabelle 1: Einteilung der Sicherheitsintegritditslevel
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2.4.2 Fehlerbaumanalyse (FTA)

Die Fehlerbaumanalyse (FTA) ist ein ,,ableitendes* bzw. ,fortfiihrendes* Verfahren, welches ein Sys-
tem, bezogen auf seinen Komponenten, in einem booleschen Modell darstellt. Diese Darstellung dient
dazu, die Wahrscheinlichkeit eines System-Ausfalls zu bestimmen.

2.5 Fehlererkennung

In der heutigen Zeit wird eine hohe Zuverlissigkeit von einem Gerit dadurch erzielt, dass es durch ein
gutes Konzept, durch hohe Qualitit der verwendeten Komponenten und durch einen gut {iberlegten
Systemaufbau entwickelt worden ist. Dazu ist es besonders hilfreich, wenn Fehler schon in der Ent-
wicklungsphase erkannt werden, um Schwachstellen rechtzeitig beheben zu konnen.

2.5.1 Ausfallbetrachtungen

Durch RAMS-Nachweisdokumentationen wird dargelegt, wie Fehler rechtzeitig erkannt und behoben
werden. Die RAMS-Prozesse (Reliability-Zuverladssigkeit, Availability-Verfiigbarkeit, Maintainabili-
ty-Instandhaltbarkeit und Safety-Sicherheit) beschreiben den Systemlebenszyklus und beinhalten zum
einen die Ergebnisse aus den Berechnungen der Zuverldssigkeit und der Sicherheit und zum anderen
die Ergebnisse aus den Verfiigbarkeits- und Instandhaltbarkeitsbetrachtungen.

Die Untersuchung der Ausfallraten (Anzahl der (gefihrlichen) Ausfille je Zeiteinheit) von Kompo-
nenten eines Systems hat hierbei eine grole Bedeutung. Sie hilft dabei, rechnerisch eine Zuverldssig-
keit vorauszusagen. Es ist somit moglich, einen Fehler durch vorsorgliche Reparatur oder Austausch
zu vermeiden. Die Ausfallrate einer Baugruppe (System) wird mit Hilfe der FMEA oder der Siemens-
Norm SN 29500 ermittelt. Die Ausfallraten fiir die verwendeten Bauteile werden vom Hersteller an-
gegeben oder mit Hilfe der Daten aus der Siemens-Norm bestimmt.

Die Fehlerbaumanalyse (FTA) dient zur Bestimmung der Wahrscheinlichkeit eines Systems-Ausfalls.
Wichtig ist auch die Betrachtung der Ursache fiir den Fehler und die Héufigkeit seines Auftretens.
Daraus sind priventive Mafinahmen, wie z.B. einen neuen Aufbau des Systems, eine rechtzeitig
durchgefiihrte Reparatur oder ein Geriteaustausch, abzuleiten.

2.5.2 Bauteilbetrachtung

Bauteile eines Systems werden gemif ihrer Funktion zu Funktionsblocken zusammengesetzt. Diese
werden dann nach Beteiligung einer bestimmten Funktion in Serie oder parallel redundant zusammen-
geschaltet.

2.5.3 MafBnahmen zu einer hoheren Wahrscheinlichkeit zur Aufdeckung von Fehlern

Eine Maflnahme zur Vereinfachung von Fehlerermittlungen und —behebung ist ein Diagnosesystem,
welches technische Betriebsdaten systematisch und vollstindig protokolliert.

Eine entsprechende Diagnoseschnittstelle dient dazu, Storungsdaten zu erfassen, aufzubereiten und
statisch auszuwerten.

Die dazu notwendigen Informationen vom Stellwerk und der Bedieneroberfldche sollen sowohl aktuell
als auch aus archiviertem Datenbestand dem Servicepersonal der LST zur Verfiigung stehen. Dariiber
hinaus soll eine gut strukturierte Ubersicht und Klassifizierung der Stérungsarten geschaffen werden.
Eine wichtige Hilfestellung dafiir ist, dass die moglichen betroffenen Bauteile zu der aufgetretenen
Storung angezeigt werden und somit eine schnelle Reparatur oder ein schneller Austausch des Bau-
teils bzw. der Baugruppe vorgenommen werden kann.
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3 Ansiitze zur Optimierung toolgestiitzter Umsetzung von Teststrategien

In diesem Abschnitt soll ein Uberblick iiber die im Projekt ESTW-R Lindaunis angewandte Teststra-
tegie zur Fehlererkennung und —management gegeben werden.

Die Ideen fiir verbesserte Konzepte, Prozesse und Tools sollen aus den Erfahrungen, die im Projekt
ESTW-R Lindaunis gesammelt wurden, zusammengetragen werden. Um die Anforderungen an die
Testumgebung besser nachvollziehen zu konnen, soll das Projekt, dessen Architektur und Toolchain
kurz beschrieben werden.

3.1 Uberblick iiber die Zielplattform

Beim Projekt handelt es sich um ein ESTW-R vom Typ Alister 2.0, ein auf speicherprogrammierbaren
Steuerrungen (SPS) basierendes Stellwerk aus Standardindustrieckomponenten (Commercial off-the-
Shelf - COTS). Konkret besteht die Stellwerksplattform aus F30-HiMatrixsystemen der Firma Hima.

Man unterscheidet hier zunédchst zwischen zwei Teilsystemen, dem Subsystem eines technisch verfah-
rensgesicherten Bedienplatzes und dem Subsystem Stellwerkskern.

BOR/BSV
\\-\ Redundanz I./
"~ (cold-standby) o
=" L @itZENTrAlE j
i i Redundanz _,[
\(cold-standby) |
3 /

1
1
I
|
|
1
I
1
I
|
|
1
I
I
|
1
I
Ao

Redundanz- . ¥4 H
umschater e 1
1

1

|

I

|

1

1

I

|

1

1

1

|

1

|

1

1

1

|

Maus/
Tastatur- nDﬂgplungdeTraas}:mr / Maus
Umsetzer aul un.;méngigen Rechner

BOR-KOM T[Elhemeif LAN)

Bildsignalverg!e‘rcher :
(BSV)

Gebdude

Leitzentrale "~ Indusirial Ethemet 1y Industrial Ethernet

___________________________________________________________

Gebdude
Stellwerk
(Bf.)

Industrial Etheme Indusirial Ethemet

Abbildung 1: Uberblick Systemkonzept

Der Stellwerkskern ist wiederum in die Teilsysteme ,,Generisches Produkt* (GP) und ,,Generische
Applikation* (GA) unterteilt.

Das Generische Produkt besteht im Wesentlichen aus dem Stellwerkskern (SPS) und den Anschalt-
baugruppen (xCM) zu Ansteuerung der AuBlenelemente. Das GP umfasst auch die Treiberebene fiir
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die AuBlenelemente und soll die Stellwerkslogik der GA von den jeweils eingesetzten Hardwarekom-
ponenten entkoppeln.
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GP DE
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Elhernat
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Abbildung 2: Generisches Produkt

Der GA-Teil beinhaltet hauptsichlich die Stellwerkslogik, wie z.B. das Einstellen und Auflésen von
Fahrstrassen und ist fiir jedes Stellwerk gleich.

Die Anpassung auf die ortlichen Gegebenheiten erfolgt, gemill dem generischen Ansatz durch Para-
metrisierung iiber einen SA-Anteil. SA definiert eine Spezifische Applikation und beinhaltet zum Bei-
spiel die ortlichen Stellwerkselemente sowie die einzelnen Fahrstraf3en.
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\
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T ' i
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Abbildung 3: Schnittstellen der Teilsysteme GA und GP
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3.2 Toolchain

Die Softwarekomponenten des Stellwerkskerns (GA und GP) werden funktional zum groften Teil in
der Unified Modeling Language (UML) spezifiziert. Die Zustandsdiagramme werden toolunterstiitzt
entwickelt und sind eingebettet in Worddokumente, welche die Systemanforderungen iiber ein Anfor-
derungsmanagementtool einbetten und die Traceability zu Anforderungen, Versionen, etc. herstellt.
Die Programmierung erfolgt grafisch mit ELOP II Factory und die Versionskontrolle erfolgt ebenfalls
toolgestiitzt.

Fiir das Management von Fehlern, Defects und Testcases wird ein Testmanagementtool verwendet.
3.3 Testvorgaben

Um Aussagen zum Testkonzept treffen zu konnen, muss zwischen den einzelnen Teilsystemen des
Stellwerkes unterschieden werden.

Begriff Beschreibung
Bedienplatz - Squish Tests
GA - automatisierte Modultests
GP - atomare Modultests (Uberpriifung der korrekten Funktion einzelner

Module bzw. Zustandsmaschinen)

- Integrationspriiffille
Uberpriifung der Funktionalitiit jeder Steuereinheit einzeln und im Zu-
sammenwirken.
Eine Teilmenge sind Priiffille, die aus Betrachtungen der FMEA ent-
stammen oder bestimmte Hardwareausfallszenarien testen.

Schnittstellentests - GA/GP Priiffille, die das korrekte Zusammenspiel der beiden Kom-
ponenten des Stellwerkkerns iiberpriifen

- Kommunikationstestbett
eine Java basierte Testumgebung, die die Schnittstelle zwischen den
Rechnern des Bedienplatzes und dem Stellwerkskern tiberpriift.

Systemintegrationstests - Uberpriifen die korrekte Funktion aller Teilsysteme im Zusammen-
spiel

Tabelle 2: Testkategorien

Wie in Tabelle 2 dargestellt, sind die Testkategorien genauso vielfiltig wie ihre Durchfiihrung und
Verwaltung.

Die bisher eingesetzten IBM-Tools boten intrinsisch jedoch noch keine einheitliche, durchgingige
Handhabung der Testcases und ihres Managements. Dariiber hinaus fehlt hdufig die Moglichkeit einer
Einbindung von proprietdren 3rd Party Tools. Daher war es notwendig, die Toolchain durch eigene
Entwicklungen bzw. Anpassungen zu erginzen.

34 Testkonzept fiir das Generische Produkt

Am Beispiel der GP Priiffélle soll ein konkretes Testkonzept fiir ein Teilsystem des Stellwerks darge-
stellt werden.

Es werden Ansatzpunkte fiir eine Verbesserung bzgl. Verwaltung, Effizienz und Transparenz darge-
stellt, mit der Intension, die unterschiedlichen Rollen in der Nachweisfithrung gemdl CENELEC
signifikant zu unterstiitzen.

34.1 Schritt 1: Erstellen der Priiffallspezifikation fiir eine Steuereinheit

GP Priiffille definieren ein bestimmtes Priifszenario fiir eine Steuereinheit, z.B. eine Weiche. Ein sol-
ches Priifszenario wire beispielsweise das Umstellen der Weiche von links nach rechts. Hierbei han-

Version 1.0 Seite 9 von 18




Ansiitze zur Optimierung toolgestiitzter Teststrategien NeGSt

Ansitze zur Optimierung toolgestiitzter Umsetzung von Teststrategien

delt es sich um einen Regelpriiffall, also einen Priiffall, der eine Standardfunktion der Weiche, mit
fehlerfreiem Verlauf, beschreibt.

Zum gesamten Umfang der Priiffélle gehort natiirlich auch die Definition moglicher Fehlerfille. Die
Tabellenform wurde gewdhlt, weil sich so ein eindeutiger Ablauf des Priiffalls inklusive aller Teil-
schritte abbilden ldsst. Hierbei wird ein eindeutiger Bezug zwischen

e korrekter Funktion der Steuereinheit,
e dem Verhalten der Software inkl. der Dokumentation auf Zustandsebene,
e der physikalischen Schnittstellen,

e der Schnittstellen zum Teilsystem GA und

Die Nachweisfithrung fordert, dass alle bekannten Regel- und Fehlerszenarien sowie jeder mogliche
Zustandsiibergang abzudecken sind.

3.4.2 Schritt 2: Priiffalldurchfiihrung am Realsystem

Wenn eine Priiffallspezifikation fertig gestellt ist, d.h. die gesamte zu testende Funktionalitit einer
Steuereinheit spezifiziert so implementiert ist, werden die Priiffdlle mit der originalen Hardware im
Testlabor durchgefiihrt und dokumentiert. Voraussetzung ist, dass eine verifizierte und freigegebene
Softwareversion der Steuereinheit verwendet wird, die wiederum eine verifizierte Version der Soft-
wareanforderungsspezifikation voraussetzt. Fiir die Dokumentation wird ein Datenlogger verwendet,
der an den physikalischen Ein- und Ausgingen angeschlossen wird.

343 Schritt 3: Priiffalldurchfiihrung am Simulationssystem

Die Messdaten unter allen bekannten Funktionsszenarien dienen gleichzeitig als Grundlage fiir die
Beschreibung eines simulierten Auflensystems. Unter Anderem aus Kosten- und Platzgriinden ist es
schwer moglich, ein komplettes Testsystem unter Verwendung aller tatsdchlichen Hardwarekompo-
nenten aufzubauen. Dennoch bestehen der Wunsch und die Notwendigkeit nach einer solchen Testan-
lage.

Die Umsetzung ist moglich, indem man z.B. die Vielzahl aller Steuereinheiten wie Bahniibergénge,
Weichen, Signale, etc. simuliert. Dieses Simulationssystem basiert ebenfalls auf einer SPS mit digita-
len Ein- und Ausgingen. Ein simuliertes Auf3enelement besitzt ein Regel- sowie Fehlerverhalten, dass
dem originalen Auflenelement entspricht. Das Verhalten wird iiber Skripte beschrieben und kann
leicht angepasst werden. Dies bietet auch den Vorteil, dass sich somit bestimmte komplexe Testszena-
rien und Zeitverhalten einstellen und testen lassen, die am Realsystem nur schwer einzustellen sind.

Die Simulation bietet nicht nur die Moglichkeit, ein ganzes Element zu simulieren, sondern auch
Schnittstellen, um einzelne SW-Module bzw. Zustandsmaschinen zu testen. Diese atomaren Tests
ermoglichen also auch, innere Zusténde des Stellwerkskerns zu iiberpriifen.

Ein weiterer Vorteil des Simulationssystems ist die Speicherung von detaillierten Log-Dateien, um
eine korrekte Priiffalldurchfithrung und deren Verlauf zu dokumentieren bzw. belegbar nachzuweisen.

344 Schritt 4: Vergleich von Original- und Simulationssystem

Um das Simulationssystem verwenden zu kénnen, muss zuvor der Nachweis erbracht werden, dass
sich die Simulation im Regelverhalten genauso verhilt wie die originale AuBlenanlage. Dafiir werden
alle Priiffélle, die bereits mit den originalen Aufenelementen durchgefiihrt wurden am Simulationssys-
tem wiederholt. Dies erfolgt skriptgesteuert. Anschliefend werden die Logdateien toolgestiitzt mit den
Messungen der Aullenanlage verglichen.

Den Vergleich iibernimmt das eigens dafiir entwickelte und auf Java/Eclipse basierende Tool Au-
toPruV. AutoPruV bietet ebenfalls die Méglichkeit, die Logdateien der Priiffille mit den Vorgaben der
Priiffallspezifikation und sogar der SW-Anforderungsspezifikation, d.h. den Zustandsdiagrammen, zu
vergleichen.
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Damit wird erreicht, dass Abweichungen von der Anforderungsspezifikation und Fehler offenbart
werden.

Generell wird fiir jeden der zuvor angegebenen Schritte ein Bericht iiber die Durchfithrung angefertigt,
welcher Randbedingungen und Ergebnisse dokumentiert. Gleichzeitig flieBen diese Berichte in das
Konfigurationsmanagement (KM) ein, und bilden zusammen mit den entsprechenden Dateien (Skrip-
te, Logs, etc.) einen Versionsstand, der gegen eine weitere Bearbeitung geschiitzt wird.

Festzustellen ist, dass die eingesetzte Tool Suite zusammen mit den selbstentwickelten Ergiinzungen
und Schnittstellen ein erster Schritt in Richtung ALM sind.

3.5 Ansatzpunkte fiir Prozess- und Tooloptimierungen

Die eingesetzte IBM Rational Suite, also die gesamte Anzahl der einzelnen Applikationen dieser Sui-
te, bietet bereits viele gemeinsame Schnittstellen und Abhéngigkeiten, die fiir eine CENELEC-
konforme Entwicklung notwendig oder mindestens hilfreich sind, wie z.B. Versionierung und Tracea-
bility. Gerade im Bereich der Testverwaltung offenbaren sich fiir den Bereich der Stellwerksentwick-
lung jedoch Grenzen.

Es ist grundsitzlich moglich, Testsuiten und Testcases anzulegen und/oder mit Anforderung oder De-
fekten zu verkniipfen. Eclipse-basierenden Tools sind jedoch stark auf das Testen von objektorientier-
ten Anwendungen, wie z.B. in Java erstellte Projekte, ausgelegt. Somit wird z.B. ReqPro zwar formal
fiir die Erstellung von Testcases und fiir die Verlinkung zu Anforderungen eingesetzt, eine direkte
Verkniipfung zu den Testergebnissen und den dazugehorigen Daten ist aber nicht intrinsisch umsetz-
bar. Zusitzlich fehlt die Moglichkeit, die proprietdren Testumgebungen direkt zu triggern. So ist es
z.B. nicht moglich, automatisierte Regressionstests zu starten, auszuwerten und im definierten Fehler-
fall Folgereaktionen auszulosen. Dies konnte z.B. die Erstellung eines Defekts beinhalten. Ein Ansatz-
punkt wire also alternative Verwaltungstools einzusetzen.

Die Moglichkeit eines modernen Application Lifecycle Management Systems (ALM) soll die Evaluie-
rung eines Tools im Kapitel 3.6aufzeigen.

Grundsitzlich hat sich das oben vorgestellte Testkonzept als praktisch und zielgerichtet erwiesen. Die
Bearbeitung der Priiffille, die Durchfiihrung und Dokumentation hat sich jedoch als sehr zeitaufwin-
dig herausgestellt. Wiederholte Durchliufe, bedingt durch Anderungen an Spezifikation, Software und
Priiffallspezifikationen wirken sich somit besonders negativ auf Entwicklungszeit und —kosten aus.
Besonders die Fragmentierung der vielen einzelnen eingesetzten Tools und die Menge an héndisch
durchzufithrenden Arbeitsschritten sollen einen weiteren Ansatzpunkt bieten: ein héherer Automatisie-
rungsgrad und die Erarbeitung eines zentralen Testmanagement Systems.

Wie bereits zuvor erwihnt, wird bei der Auswertung der Priiffélle ebenfalls die Spezifikation mit ein-
bezogen. Dies soll auch gleichzeitig den letzten zu nennenden Ansatzpunkt darstellen. Da auch die
Modellierungstools eher fiir objektorientierte Anwendungen ausgelegt sind, sind auch bei der Model-
lierung im Bereich der Stellwerkstechnik auf SPS-Basis Einschrinkungen hinzunehmen. Da objektori-
entierte Hochsprachen wie C++ oder Java in diesem Umfeld nicht zuléssig sind und kein bislang eva-
luiertes Modellierungstool die volle angestrebte Funktionalitdt bietet, hat sich Funkwerk dafiir ent-
schieden, eine eigene Modellierungssprache, eine Domain Specific Language, zu erarbeiten. Diese
wird in dem Forschungsprojekt MENGES, in Zusammenarbeit mit der Universitdt Kiel und einem
weiteren Industriepartner entwickelt und sei an dieser Stelle nur erwéhnt.

Denkbar wire, direkt aus dem Modell den Code zu generieren (,,Model-Driven Development, eben-
falls evaluiert im MENGES-Foérderprojekt). Dies setzt jedoch eine Akzeptanz in der Sicherheitsnach-
weisfiihrung gemd CENELEC voraus. Fiir SIL 4 Stellwerke ist dies nicht zeitnah geplant, es gibt
aber durchaus erste beachtliche Erfolge im SILO / SIL2 Bereich.

3.5.1 Modellierungstool

Eine vollstindige und eindeutige Modellierung bzw. UML-Spezifikation hitte den Vorteil, dass daraus
automatisiert giiltige Templates fiir die Priiffallerstellung generiert werden konnten. Schnittstellensig-
nale, Initialisierungswerte und die Zustandsmaschinen sind immerhin bekannt. Dies bedeutet zum
Einen, dass keine Fehler bzw. Inkonsistenzen, wie bei der hiandischen Erstellung entstehen konnen und
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zum Anderen die Effizienz steigt. Bestimmte Fehler in der Spezifikation wiirden auerdem friihzeitig,
d.h. wihrend der Priiffallerstellung aufgedeckt werden.

Aus einer absolut eindeutigen UML-Spezifikation oder einer formalen Spezifikation, die programm-
technisch weiterverarbeitet werden kann, lassen sich auch automatisiert atomare Tests, also Schnitt-
stellentests auf Modulebene, generieren und zwar fiir alle relevanten Permutationen der Zustandsiiber-
giinge unter Beriicksichtigung, dass aus einer formalen Spezifikation automatisch Aquivalenzklassen
fiir Priiffdlle gebildet werden. Diese Anzahl von Priiffdllen wére von Hand nicht wirtschaftlich zu
erstellen und auch nicht in der geforderten Qualitdt. Diese Mainahme konnte zusétzlich die Software-
verifikation unterstiitzen bzw. diese auch ersetzten. Die 1:1 Umsetzung der UML-Spezifikation konn-
te somit nachgewiesen werden.

3.5.2 Testerstellung und -verwaltung

Zentraler Angelpunkt fiir ein gut integriertes Testmanagementsystem sollte eine zentral angelegte
Testdatenbank sein. Sie sollte alle Priiffélle, sowie alle weiteren relevanten Daten, wie Ergebnisse,
Logdateien, Messungen, Informationen zur Durchfiihrung, Versionierung und Verifikation enthalten.
Um auf der Datenbank arbeiten zu konnen, muss eine Client-Anwendung, eine Art Editor, entwickelt
werden. Wie bereits zuvor erwihnt, sollten automatisch aus den Spezifikationen der Steuereinheiten
Template-Informationen extrahiert werden, welche die Grundlage fiir die Maske des Editors bilden
konnten. Abbildung 4 und Abbildung 5 zeigen beispielhaft Ausziige einer Priiffallspezifikation der
Steuereinheit Weiche. Die Informationen werden bislang von Hand eingetragen. Der Inhalt einer sol-
chen Priiffallspezifikation umfasst teilweise, je nach Komplexitit der Steuereinheit, mehr als einhun-
dert Priiffille.

Nicht nur die Priiffallerstellung sollte automatisiert erfolgen, sondern auch Priiffalldurchfiihrungen
und Simulationsnachweise sollten direkt mit den Priiffallen verkniipft werden. Umwelttests, wie Salz-
nebel-, Riittel- und dhnliche Tests, sollten hier nicht ausgegrenzt sondern ebenfalls auf diese Weise
erfasst werden.

Externe Priiftools wie AutoPruV sollten angepasst und integriert werden. Teilweise konnten Sie als
Services permanent im Hintergrund laufen oder bei Bedarf manuell getriggert werden.
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Abbildung 4: Beispielpriiffall inklusive aller Schnittstellen und Werte
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Nach heutigem Kenntnisstand gibt es kein marktgingiges Werkzeug, welches die hier aufgefiihrten Anforderun-
gen vollstindig umsetzt.
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Abbildung 5: Beschreibung des Verhaltens der Zustandsmaschinen wdhrend des Priiffalls

Ziel sollte es sein, die erworbenen Erkenntnisse aufzusetzen. Vielmehr sollen Prozesse und Tools im
evolutionidr entwickelt werden, die Aufgaben automatisieren, erleichtern, beschleunigen und weniger
fehlertrachtig machen. Auch die Verfahren zur Erstellung der Priifberichte einschlieBlich ihrer Forma-
te kdnnen so in Abstimmung zwischen allen Rollen gemidfl CENELEC abgestimmt werden. Es wire
denkbar, dass Verifizierer ebenfalls auf dem Datenbestand arbeiten und bestimmte Inhalte direkt und
eindeutig beurteilen. Dafiir miissten natiirlich verschiedene Rollen im Testmanagement-Tool geschaf-
fen werden. Eine weitere Funktionalitit, die in diesem Zusammenhang angestrebt werden sollte, ist die
Generierung von Dokumenten. Also die automatische Erzeugung von Dokumenten anhand von Infor-
mation aus der Datenbank. Formale Vorgaben konnten durch Templates realisiert werden. Die auto-
matisierte Dokumentengenerierung wire auf viele Arten von Dokumenten des ganzen Entwicklungs-
prozesses anwendbar, wie unter anderem fiir Priiffallspezifikationen, Berichte zur Durchfiihrung von
Priifungen, Checklisten und Verifikationen.

3.6 Evaluierung eines ALM-Tools

Ziel der Evaluierung ist die Erfassung der Moglichkeiten, die bestehenden Testtools besser in den
Entwicklungs- und Nachweisprozess einzubinden und Abhéngigkeiten zu schaffen. Hierbei handelt es
sich aber nicht um eine allgemeine Beurteilung zur grundsétzlichen Eignung eines ALM-Tools fiir ein
IT-Unternehmen, sondern es wird eine klare Abgrenzung zur Evaluation fiir den Einsatz in der Ent-
wicklung von Stellwerksprojekten definiert.

In den nachfolgenden Unterkapiteln erfolgt eine gezielte Zusammenstellung von Informationen und
ersten Erfahrungen im Umgang mit Polarion als moglicherweise geeignetes ALM-Tool.

Fiir die Evaluierung wurde die Polarion Version Stand April 2013 verwendet.
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3.6.1 Grundkonzept

Grundsitzlich geht es um die Anbindung von externen, bereits bestehenden Testtools, die im Weiteren
zusammengefasst bezeichnet werden als Test Automation Server (TAS).

Vi

Polarion

Test Automation

xUnit Result File

Server Server

Abbildung 6: Grundkonzept der Testanbindung an Polarion

Abbildung 6 zeigt das Grundkonzept des Datenaustausches zwischen einem Polarion Server und ei-
nem Test Automation Server (TAS). Fiir die meisten Endanwender sind beide Server getrennte Syste-
me.

In unserem Fall besteht der TAS aus einer geeigneten Testanlage, gekoppelt mit einem Simulations-
system. Eine wichtige Voraussetzung ist, dass der TAS eine Art ,,Test Agent* enthilt, der eingehende
Anfragen von einem externen Tool (hier vom Polarion-Server) entgegen nimmt. Dies ist wichtig, weil
in der Testdurchfithrung oft komplexe 3rd Party Tools aufgerufen werden, welche in der Durchfiih-
rungsumgebung verfiigbar sein miissen.

3.6.1.1  Aufrufen eines Builds

Um den Prozess der gemeinsamen Nutzung von Informationen zwischen Polarion QA (dem Collabo-
rative Test Management) und einem Test Automation Server zu starten, besteht die Moglichkeit den
Build-Prozess mit einem der folgenden Tools aufrufen:

e Jenkins Integration Server (wird bei Funkwerk u.a. bereits eingesetzt)

¢ Hudson

e ANT (wird bei Funkwerk u.a. bereits eingesetzt)

e MAVEN (wird bei Funkwerk u.a. bereits eingesetzt)

e Polarion Build

Hinweis: Derzeit sind diese Anwendungen noch nicht fiir die SIL4-Stellwerksentwicklung akzeptiert.

3.6.1.2  Austausch von Testdaten
Sobald das entsprechende Build-Tool aufgerufen wurde, miissen entsprechende Skripte definiert und
ausgefiihrt werden:

1. Testfille von Polarion QA, fiir das was getestet werden soll, holen
2. zugehorige Test-Skripte fiir die Durchfiihrung holen
3. Tests zum Test Automation Server senden
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3.6.1.3  Testfalldurchfiihrung

Fiir die Durchfithrung ist der TAS verantwortlich. Nachdem Polarion die Testdaten geliefert und den
Test gestartet hat, wartet es nur auf die Ergebnisse. Die Ergebnisse werden vom TAS generiert und auf
lokale bzw. Laufwerke im Netzwerk kopiert, auf welche Polarion nach jeder Testfalldurchfithrung
zugreifen kann.

AngestoBen wird der Prozess durch das Senden von Test-Skripten; Abbildung 7 soll dies verdeutli-
chen.

Polarion Server

( T g 1 /"""_'_._-_'_"""‘\
Build: Test Automation f—__ Subversion

1

Test Automation
Server

executionlogic.sh
Test Case 1 —

TCLjs

executionLogic.sh

1) Fetch Test Cases
2) Fetch Related Test Scripts
3) Send Tests To Test Automation Server

Abbildung 7: Anstofien von Testfdllen
3.6.1.4  Empfang von Ergebnissen

Mit dem Polarion Server ist es wie oben gezeigt moglich, externe Testtools einzubinden. Polarion ist
dariiber hinaus geeignet, die Traceability iiber alle Testartefakte nachzuweisen.

Zum Beispiel kann Eclipse-TPTP fiir automatisierte Last- und Performance-Tests und Selenium fiir
automatisierte Tests der Benutzeroberfliche verwendet werden, um Ergebnisse jeder Testdurchfiih-
rung zu Polarion zu importieren und dort fiir alle Rollen geeignet darzustellen.

Polarion kann auf diese Weise mit einem externen Tool, das die Testergebnisse in xUnit XML-
Formate exportieren kann, zusammenarbeiten.

Um Testergebnisse von einem externen Test-Tool mit Polarion zu integrieren, muss jedes externe Tool
so konfiguriert werden, dass eine xUnit Datei entsteht und in einen fiir Polarion zuginglichen Ordner
geschrieben wird.

Polarion wiederum wird so konfiguriert, dass jeder Ordner auf das Vorhandensein einer Testergebnis-
Datei regelméBig tiberpriift wird. Ein geplanter Job namens xUnitFileImport ist in Polarion vorgese-
hen, der diese Aufgaben iibernimmt.
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Polarion Server
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Test Automation
Server

L4

Test Run

Copy to Server ¥Unit_results.xml

Abbildung 8: Riickgabe von Testergebnissen

Abbildung 8 zeigt die erforderliche Architektur fiir den Import der Testergebnisse. Man kann sehen,
dass die Datei ,,xUnit_results.xml* urspriinglich auf dem TAS in einem giiltigen xUnit-Format erstellt
ist. Hat der TAS die Lieferung der Daten abgeschlossen, dann kann auf die Ergebnisse zugegriffen
werden.

Der Abgleich der Daten erfolgt automatisiert und wird konfigurierbar in festen Intervallen durchge-
fiihrt. Dabei wird gepriift, ob neue xml Ergebnisse auf der angegebenen Datenablage vorhanden sind.
Der Import der Ergebnisse kann ebenfalls manuell angestoen werden.

Es wird fiir jede giiltige xml-Datei im angegebenen Verzeichnis erfolgreich ein neuer Testdurchlauf
erzeugt. ,,.Defect type Work Items* werden fiir die Entwickler automatisch erzeugt, wenn Tests fehl-
schlagen. Am Ende wird die xml Datei (-en) automatisch geldscht.

3.6.2 Positive Feststellungen aus der Evaluation

e Die getestete Performance der lokal installierten Anwendung war durchgingig akzeptabel. Zur
Performance bei der Verwendung eines Servers im Netzwerk konnen noch keine Aussagen getrof-
fen werden.

¢ Die lokale Installation war vollkommen problemlos.

e Testcases/Testruns sind importierbar und exportierbar im Excelformat. Damit besteht eine einfa-
che Moglichkeit von Offlinetests. Dies konnten zum Beispiel Tests an den Installationsorten des
Stellwerkes sein oder Tests, die von externen Stellen durchgefiihrt werden.

¢ Riskmanagement (bzw. —dokumentation) und FMEA sind in das Tool integriert und mit Tests
verlinkbar.

¢ Bestimmte Testcases konnen direkt mit dem Tool erstellt und editiert werden (z.B. Systemintegra-
tionstests und Checklisten).

e Schnittstellen zu externen Testservern sind implementiert.
® Neueste Erweiterung: Integration mit Matlab/Simulink
3.6.3 Negative Feststellungen aus der Evaluation

e Es traten vereinzelt ,Hidnger im IE-Browser aus; Speichern war dabei nicht mdglich;
nicht nachvollziehbare Fehlermeldungen traten auf

e Eine fehlende Verzeichnisstruktur erscheint behindernd fiir Attachments.

o Spezielle Tests wie ITG Priiffdlle oder atomare Priiffdlle konnen nicht direkt abgebildet werden
sondern miissen iiber externe Tools verwaltet werden. Die externen Tools konnten aber mit Pola-
rion verkniipft werden (siehe xUnit framework + xml format).
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4 Fazit und Ausblick

Im Laufe des Entwicklungsprozesses elektronischer Stellwerke wurden viele Erfahrungen in den Be-
reichen Fehlererkennung und Teststrategie im Rahmen des Sicherheitsnachweises gesammelt. Aktuell
werden verschiedene Tools oder Toolsuiten verwendet und auf die CENELEC-Prozesse angepasst und
optimiert.

Die interne Toollandschaft hat Konzepte der heutigen ALM-Werkzeuge bereits vorgegriffen. Festzu-
stellen bleibt jedoch auch, dass bei der Integration dieser Tools noch bestimmte Automatismen fehlen.

Nach einer Evaluierungsphase lisst sich feststellen, dass sich einige dieser Liicken durch die Verwen-
dung des ALM-Tools Polarion schlieSen lassen. Eine vereinfachte Nachweisfithrung der Einhaltung
aller RAMS-Anforderungen ist generell machbar und wirkt sich effizienzsteigernd auf die Gestaltung
des Sicherheitsnachweises aus.

Ein besonderer Schwerpunkt der Betrachtung waren die Schnittstellen zu externen, proprietiren Test-
systemen. Diese ermoglichen die direkte Verkniipfung von Tests, Testsuiten und Fehlermanagement
zu bestehenden RAMS-Anforderungen.

Diese Moglichkeiten, insbesondere die Handhabung von verteilten Anforderungen, erscheinen beson-
ders wichtig im Hinblick auf den Einsatz in einem geplanten DB AG Testlabor (siehe ,,AP 1300 -
Entwicklung eines Testkonzeptes®), welches eine zentrale Rolle in der Optimierung des Zulassungs-
prozesses fiir die DB AG einnehmen soll.

Ein weiteres Beispiel fiir einen praktischen Einsatz wire die bereits im Kapitel 2.5.3 skizzierte Anbin-
dung an eine Diagnosedatenbank (siehe Teilergebnisbericht "NeGSt_Ergebnisbericht_2300AGS5_Fein-
konzept und Prototyp fiir eine RAMS-Diagnoseplattform").
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5 Anhang
5.1 Anhang 1: Referenzen
[1] Polarion 2013 User Guide

[2] Polarion QA for Test Managers

[3] User-Guide-Automated-Test-Execution-with-Polarion

5.2 Anhang 2: Abkiirzungen

Abk. Langform / Erliduterung

ALM Application Lifecycle Management
CENELEC European Committee for Electrotechnical Standardization
COTS Commercial off-the-Shelf

ESTW-R  ESTW-Regional

FMEA Fehler-Moglichkeits- und Einfluss-Analyse
FTA Failure Tree Analysis (Fehlerbaumanalyse)
GA Generische Applikation

GP Generisches Produkt

ITG Integrationspriiffille

KM Konfigurationsmanagement

LST Leit- und Sicherungstechnik

RAMS Reliability, Availability, Maintainability, Safety
RegPro (IBM-Tool) Rational Requisite Pro

SA Spezifische Applikation

SIL Safety Integration Level

SPS Speicher Programmierbare Steuerungstechnik
SRS Safety Requirements Specification

SW Software

TAS Test Automation Server

TSB Technischer Sicherheitsbericht

UML Unified Modelierung Language

XML Extensible Markup Language
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